Como proteger mejor
a los alertadores:

Guia practica para transponer
la Directiva europea

Autores:
Naomi Colvin, Bruno Galizzi y Veronika Nad

blueprint for
FREE SPEECH



Agradecimientos

Blueprint for Free Speech agradece el apoyo de Open Society Initiative for Europe, que
forma parte de Open Society Foundations. El proyecto Expanding Anonymous Tipping
(E.A.T.) también agradece el apoyo de del Internal Security Fund de la Union Europea.

Agradecemos al profesor David Lewis de la Universidad de Middlesex, asi como a

Tom Devine y Samantha Feinstein de la organizacion Government Accountability

Project (GAP) y a Katharina Beck, Robert Benditz, Isabelle Brams, Adrien Giraud, Peter

Neuboeck, y Sven Voelcker de Latham & Watkins LLP por sus valiosos conocimientos
y aportaciones.

Co-funded by the x*ok
Internal Security Fund| * *
of the European Union i

Este informe ha sido financiado en parte con el Fondo de Seguridad Interior - Policia de la Union Europea. Su
contenido es responsabilidad de sus autores y representa sus puntos de vista. La Comision Europea no se hace
responsable del uso que se pueda dar a la informacién que contiene.



Como proteger mejor a los alertadores:
Guia practica para transponer la Directiva europea

indice de contenidos

Introduccién 1
EU Whistleblowing Compliance Checker 2
Capitulo 1 - Lo que contempla la Directiva 3
Revelaciones en seguridad nacional 4

Lost in translation — Por qué las palabras importan cuando se esta definiendo al alertador 6
Capitulo 2 ;A quién ampara la Directiva? 7
Capitulo 3 - ;A quién ampara la Directiva? (ll) 8
Delitos informaticos 9
Capitulo 4 ;A quién ampara? (IIl) 10
El papel de la sociedad civil 11
Capitulo 5 - ¢ A quién dirige el alertador su denuncia? 12
Capitulo 6 - ;Quién necesita establecer un canal interno? 13
Capitulo 7 = Coémo deberian ser los canales internos 14
Buzones digitales seguros 15
Capitulo 8 - Como deberian configurarse los canales externos 16
La autoridad independiente del denunciante: cémo funciona 18
Capitulo 9 — Revelaciones a los medios 19
Proteger la fuente en la era digital 20
Capitulo 10 - Confidencialidad y anonimato 21
Denuncias Andnimas y buzones online seguros 21
Capitulo 11 - La proteccion legal al denunciante 23
Capitulo 12 — Apoyo y medidas provisionales 24
Capitulo 13 - La otra parte: la proteccion de las personas afectadas 26

Capitulo 14 - ;Funciona? Disposiciones para la presentacion de informes, la supervision y evaluacién 27

Capitulo 15 La denuncia de irregularidades en la era de COVID-19 28

blueprint for
FREE SPEECH



Como proteger mejor a los alertadores:
Guia practica para transponer la Directiva europea

Introduccion

En muchas de las grandes noticias de la Ultima década ha participado en algin momento un alertador o denunciante'. Tanto si se
habla de influencia antidemocratica en determinada publicidad polfica online, de fraude fiscal intemacional a gran escala o de
negligencia en las pruebas medioambientales v de salud publica expuestas en el escandalo dieselgate, nuestro debate publico serfa
mucho mas pobre sin la contribucion de los denunciantes.

Es probable que se necesiten décadas para determinar €l verdadero alcance de los darios que se consiguieron mitigar 0 gue se
evitaron al salir a la luz estas cuestiones. Pero de 1o que no se puede dudar es de que sin la contribucion de los que tomaron la
decision de hablar, los costes para la sociedad habrian sido mucho mayores.

A los dlertadores o whistieblowers se les puede considerar sistemas humanos de alerta temprana, ya que detectan desde simples
ermores y encubrimientos conexos hasta abusos y fraudes sistematicos que afectan a sociedades enteras. Sus acciones no solo
ayudan a prevenir darios graves, sino que también contribuyen a mejorar la ética en el comercio mundial'y la cultura de transparencia,
cuyo valor se ha hecho adn mas evidente en el contexto de la lucha contra la pandemia mundial de COVID-19.

Sin embargo, revelar informacion resulta armiesgado v sigue siendo asf tanto si los denunciantes o alertadores intentan informar a sus
empleadores (como hace mas del 90% de ellos), como si van directamente a un regulador o, con menos frecuencia, a los medios de
comunicacion. Que se tomen represalias contra ellos puede significar que su carrera profesional sufra danos o incluso la pérdida del
trabajo v los significativos costes econdmicos gue ello conlleva.

Luchar para ser reconocido como un denunciante o alertador y ser compensado por ello puede llegar a ser un trabgjo a tiempo
completo. Muchos alertadores terminan afrontando largas v costosas batallas judiciales, incluso cuando estan intentando hacer valer
derechos gue en teorfa les tendrian que proteger.

Son conscientes de los riesgos que asumen. Las encuestas muestran una 'y otra vez gue las personas que son testigos de malas
practicas no suelen denunciarlas por temor a represalias o porgue no creen gue existan sistemas efectivos para impedir gue eso
ocurra’,

Si queremos que los denunciantes den un paso al frente, actien como un sistema de alerta temprana en las organizaciones que
conocen y gue hagan sonar la alama sobre los casos realmente graves de malas practicas, entonces tenemos que aseguramos que
informar sobre ello no acaba trastocandoles la vida.

Introducir una serie de medidas legales de proteccion es una forma de hacerlo. Las leyes para proteger a los alertadores buscan
regularizar esa compleja situacion. Su objetivo es asegurar que se investiga 1o denunciado y que se limitan los riesgos para todas las
partes involucradas. En los Ultimos anos se ha avanzado mucho en este sentido, sobre todo en Europa.

En 2018, 19 de los 28 paises que conformaban entonces la Union Europea (UE), habian introducido medidas para proteger a 1os
alertadores (l0s paises mejor posicionados en la encuesta que se realizo fueron Francia, landa, Malta y Reino Unido). Sin embargo,
ninguno de ellos liegaba a cumplir con los esténdares intemacionales’.

En abril de 2019, la Union Europea dio un paso significativo para la proteccion de whistleblowers al aprobar una nueva Directiva que
convirtio la proteccion de los alertadores en una obligacion legal. La Directiva de proteccion del denunciante, cuyo titulo oficial es
Directiva del Parlamento Europeo y del Consejo relativa a la proteccion de las personas que informen sobre infracciones del Derecho
de la Unién o Directiva 2019/1937, detalla una base estandar de proteccion gue se aplicara en'los 27 mismbros de la Unidn Europea?.

La Directiva establece las disposiciones sobre quien puede estar amparado como whistieblower y 1os temas sobre 10s que puede
informar. Define como la idea de proteger a los dertadores esta interconectada con otras obligaciones éticas v legales. Preve
proteccion a familiares, colegas u otras personas que podrian verse afectadas por las represalias.,

Uno de los asuntos mas dificles que un informante debe afrontar es ante quién tiene que informar una actividad llicita 0 una mala
practica.

| El uso del término alertador para definir a la persona que comunica una infraccidn es una cuestion relevante para evitar connotaciones negativas (véase la seccion Lost in translation en la pag. 6)
II. Para una evaluacion reciente de los costes de las denuncias de imegularidades véase la publicacién Post Disclousure Survival Strategies  https://whistleblowingimpact.org

blueprint for

FREE SPEECH




Como proteger mejor a los alertadores:
Guia practica para transponer la Directiva europea

La Directiva establece disposiciones sobre como deberfan funcionar los canales de denuncia intemos (dentro de una empresa),
externos (organismos reguladores 0 agencias externas), su deber de confidencialidad con el alertador v los procedimientos para la
investigacion. Establece ademas el deber de hacer publicos esos detalles para que potenciales alertadores, habiéndose informado,
puedan tomar una decision sobre a quién dirigirse para realizar la denuncia.

La Directiva también establece proteccion legal para el alertador, pero también para los individuos o entidades que han sido
denunciados o se han visto implicados en la denuncia. Por Ultimo, existen procedimientos para mantener registros y una supenvision
a fin de poder comprobar que las normas funcionan. La Directiva de la Unidn Europea no tiene la Ultima palabra en la proteccion del
denunciante, pero s supone un importante avance en esa direccidn. Su buena puesta en practica es importante y con una
implicacion significativa mucho mas alla del blogue de los 27 paises de la UE.

Sobre este informe

La Directiva no es de aplicacion inmediata. Los paises miembros de la Union Europea tienen de plazo hasta fines de 2021 para
transponerla y convertirla en una ley nacional en consonancia con los estéandares que se disponen'. Si bien la Directiva establece
algunas obligaciones llamativas, entre ellas la de que toda empresa privada con 50 empleados 0 mas tendra que establecer o
proporcionar un canal intemo de denuncias, es mucho lo que queda a discrecion de los legisladores nacionales.

El texto de la Directiva es también claro acerca de qué deberfa considerarse como una base para establecer el nivel de proteccion y
de que los paises miemboros deberian considerarla como un punto de partida sobre la gue construir sus leyes nacionales. La sociedad
civil estuvo muy implicada en el proceso que desemboco en esta Directiva, de forma inusual segun las normas de la Unidn Europea,
y hemos evaluado gue la Directiva cumple con las mejores précticas en muchos, pero no en todos los aspectos”,

Este informe es para agquellos que quieren asesoramiento sobre si la actual ley o el proyecto de ley en sus respectivos paises cumple
con las demandas de la Directiva. Ademas, proporciona orientacion sobre la forma en gue los Estados miembro pueden resolver
mejor algunas de las cuestiones mas dificiles del texto de la Directiva y elevar el liston en las areas sobre las gque la Directiva no dice
nada.

Esperamos gue este informe también sea Uil para los que podrian encargarse de aplicar la transposicion.

EU Whistleblowing Compliance Checker

Esta herramienta interactiva online permite evaluar un nuevo proyecto de ley o la propuesta para la transposicion naciond de la
Directiva;

https://tool.blueprintforfreespeech.net

La herramienta esta disenada para hacer tres cosas. En primer lugar, proporciona una base para evaluar si una ley, o una
propuesta legislativa, cumple con la Directiva. En segundo lugar, califica la ley o el proyecto de ley segun las normas
internacionales mas alla de la Directiva, y muestra las areas de mejora. Por Ultimo, la herramienta propone una serie de
escenarios de denuncia basados en ejemplos reales de la actual pandemia de COVID-19. La intencion de esta seccion es
destacar cuan bien funcionan en la practica los marcos legales, en particular durante una pandemia.

La herramienta online tiene la forma de una checklist. Un recorrido por la puntuacion de checkKlist esta disponible aqu:

https://www.blueprintforfreespeech.net/en/compliance-checker-example

La herramienta propone una serie de preguntas a las que se responde con un sf o un no. Deberia ser posible responder a casi todas
las preguntas guiandose tan solo por la referencia al texto legislativo. No se asume como referencia ninguna ley de proteccion de
alertadores en particular.

Cuando se ha contestado a todas las preguntas, la herramienta proporciona una puntuacion que indica el cumplimiento de la
Directiva, de las normas intemacionales mas amplias v situaciones practicas. Ademas, también proporciona un detallado comentario

Ill. Los avances en la transposicion de la Directiva en los 27 paises de la Unién Europea estén siendo seguidos en el EU Whistleblowing Meter: httos.//euwhistleblowingmeter.polimeter.org/
IV. De las 23 normas de mejores practicas que examinamos, encontramos gue la Directiva cumplia plenamente con 11 de ellas y parcialmente con otras ocho. Las cuatro restantes
quedaron fuera del texto por completo o han quedado a discrecion de los paises miembros.
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y un andlisis de las fortalezas v debilidades de la propuesta, asi como sugerencias acerca de como reaccionar.

La Directiva de la UE demandara cambios mas amplios en algunos Estados miembros que en otros. Pero todos los paises del blogue
estaran obligados a madificar su legislacion para cumplir con la Directiva. Nuestra esperanza es que este informe y nuestra checklist
ayude a proporcionar coherencia en toda la Union Europea v sirva para orientar a otros grupos en otros paises que quieran mejorar
su normativa de proteccion.

Capitulo 1 - Lo que contempla la Directiva

Existe mas de una manera de abordar la proteccion de los alertadores. Si bien el fendmeno de los individuos que dan un paso al frente y se atreven
ahablar de cuestiones importantes tiene una larga historia, el término "whistieblower' cobrd relevancia por primera vez en Estados Unidos a finales
de la década de los 60 y principios de los 70.

Como resultado de €llo, surgieron en Estados Unidos algunas de las primeras leyes destinadas a proteger a los denunciantes de imegularidades.
Esas primeras leyes establecieron regimenes por sectores, creando normas especiales para determinados grupos de empleados publicos y, mas
tarde, para la industria financiera y otros del sector privado.

En la actudidad, la proteccion de alertadores en Estados Unidos es un entramado complejo de diferentes esquemas legislativos que abarca
diversas areas de trabajo. Las leyes posteriores, incluyendo la propia Directiva de la UE, han adoptado un enfooue horizontal diferente, oue intenta
establecer un conjunto de normas para los denunciantes de manera general,

La ventaja de este enfoque horizontal es que facilita a los posibles alertadores de imegularidades comprender primero sus derechos y recursos, ast
como la reduccion de los costes que ese conocimiento conlieva.

Enla préctica, bajo el sistema estadounidense, las normas y su aplicacion son hasta clerto punto opacas y es esenclal para las personas que estan
pensando en sacar ago a la luz contactar con un abogado privado o una organizacion sin animo de lucro para que les oriente durante todo el
Proceso.

La Directiva de la Union Europea vincula la proteccion del “whistieblower” dl trabajo del mercado intemo, un criterio que abarca todo, desde €l
efiquetado de la comida para animales hasta la seguridad de las redes informaticas. A diferencia de muchos planes de proteccion, cubre tanto €l
sector publico como el privado. De hecho, la Directiva viene a abarcar todo 1o que la Union Europea podia legislar, pero eso deja mucho fuera.

La Directiva contempla denuncias sobre las infracciones de las normas de la Union. En algunas areas, como el sistema de educacion nacional y el
sistema de salud, la Union Europea solo tiene competencias de apoyo. Eso significa que la UE no legisla directamente en esas areas, que se deja
en manos de los gobiemos nacionales. Las denuncias de infracciones en esas dreas encajan mas bien en la ley nacional y no tanto en la del
derecho de la Union y, como tales, no estan cubiertas de forma especfica por la Directiva,

Esta es una de las carencias que los gobiemos nacionales deberfan considerar cubrir para asegurarse gue las mimas normas se aplican a todos
los alertadores. No es realista en téminos practicos esperar que un alertador juzgue si 1o que preocupa en su denuncia es una infraccion de la ley
nacional o del derecho de la Unién. La mejor forma de trasladar el amplio enfoque de la Directiva a la ley nacional es con la introduccion de medidas
horizontales para proteger al denunciante, que también se puedan aplicar en las dreas gobemadas por leyes nacionales o regionales. El derecho
infernacional que no sea ariginario de la UE tampoco estaré dentro del alcance de las protecciones, a menos gue los Estados miembros tomen la
decision proactiva de incluiro.

Ademés de las limitaciones impuestas por el mandato de la UE, la Directiva también especifica algunas areas que quedan exentas de cobertura,
Un tereno siempre especialmente sensible y que se rige por la ley nacional es seguridad nacional, defensa y divulgacion de informacion clasificada.
A pesar de que las divulgaciones en esta esfera han sido objeto de algunas de las revelaciones de interés publico mas importantes de los Ultimos
anos, la transmision, recepcion o publicacion no autorizada de material clasificado esta prohivida y tipificada en el derecho pena en muchos paises.

La Directiva no modifica esta situacion, 1o que constituye una de las deficiencias mas evidentes de la legislacion. Sibien algunos aspectos de la
contratacion publica en materia de defensa entran en el émbito de aplicacion de la Directiva, la seguridad naciondl y la defensa son éreas reservadas
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explicitamente a los Estados miembros.

Aunaue la Directiva no establece nuevas obligaciones en esas areas, la denuncia de infracciones en materta de seguridad nacional no es un ambito
Que deba ser ignorado. Tras las divulgaciones de Chelsea Manning y Edward Snowden, entre otras, la denuncia de imegularidades en materia de
seguridad nacional ha sido objeto de recomendaciones sobre mejores practicas intemacionales y de jurisprudencia del Consejo de Europa. En ellas
se sugiere que los Estados deberan proporcionar algunas vias a la que puedan recurir los alertadores en matera de seguridad nacional y defensa,
incluso si esas vias difieren de las previstas para la presentacion de denuncias en otros ambitos.

Revelaciones en seguridad nacional

La Directiva deja en manos de los paises miembros la decision de como tratar las revelaciones en materia de
seguridad nacional y de defensa. Hay una serie de normas europeas e internacionales en estos ambitos sobre
los que basarse.

Los Principios de Tshwane sobre seguridad nacional y el derecho a la informacién (2013)?

Estas directrices detalladas para equilibrar los intereses en seguridad nacional de los Estados con el derecho
de sus ciudadanos a saber fueron compilados por una serie amplia de actores de la sociedad civil. En ellas se
recalca que existe un interés publico primordial en determinado tipo de informacion como, por ejemplo, las
pruebas de abusos de derechos humanos (Principio 10) y que los alertadores en esos &mbitos tienen que tener
un marco de proteccion legal similar al desarrollado en la Directiva de la Union Europea (Principios 40-43).

Recomendacion del Consejo de Ministros del Consejo de Europa (CM Rec 2014/7)*

Esta recomendacion del Consejo de Europa sobre la proteccion de los alertadores refleja muchas de las normas
que se acabaron incluyendo en Directiva y también incluye denuncias en el ambito de la seguridad nacional.
Establece que los miembros puedan conformar “un régimen especial 0 normas” para los denunciantes de
temas de seguridad, pero que haya también para ello algun tipo de canal para poder hacer las denuncias. La
Asamblea Parlamentaria del Consejo de Europa ha respaldado los Principios de Tshwane en una serie de
ocasiones.

Bucur y Toma contra Rumania - 40238/02 (Tribunal Europeo de Derechos Humanos)

El caso se refiere a un programa de escuchas telefénicas que reveld Constantin Bucur, un miembro del Servicio
de Inteligencia de Rumania, durante una rueda de prensa. Rumania juzgd a Bucur por ello en un Tribunal Militar.
El Tribunal considerd que el juicio al que fue sometido Bucur constituyd una obstruccion injustificada en su
libertad de expresion considerando el interés publico de la informacion revelada®.

¢Qué es una infraccion?

La Directiva tiene por objeto proteger a quienes denuncien infracciones del derecho de la Union Europea en una serie de ambitos. Tan
importante como las areas que cubre la Directiva son los tipos de acciones que cumplen con el umbral de comportamiento
denunciable.

Es importante comprender que una “infraccion” en los términos de la Directiva es mas amplia que las violaciones de la ley. La Directiva
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define una infraccion como un acto licito u omision. La omision es este caso abarca no hacer cumplir la normativa, ya sea a proposito
0 por negligencia. También se consideran protegidas las divulgaciones de informacion sobre posibles infracciones o 1os esfuerzos por
encubrirlas.

La amplitud de esta definicion ayuda a mejorar la previsibllidad de la ley para los alertadores, a los gue no se les requiere analizar si un
acto concreto constituye una violacion de la ley antes de informar sobre €. Por esa misma logica, los Estados miembros tal vez deseen
considerar si la cobertura de la Directiva es lo suficientemente amplia.

El despiffarro v las ineficiencias no son necesariamente resultado de la negligencia y son un ejemplo de temas que bien pueden ser
objeto de valiosos reportes que no estan explicitamente cubiertos por la Directiva. Otros marcos legales de proteccion de
denunciantes difieren del enfoque adoptado por la Unidn Europea. La Ley de Proteccion de Alertadores de Estados Unidos, que se
aplica a los funcionarios federales, protege las revelaciones sobre la mala gestion cuando esta socava el propdsito de una
organizacion. Esta podria ser un area en la que los Estados miembro o las organizaciones que operan los canales de denuncia tal vez
quieran ampliar yendo mas alla de los estandares propuestos en la Directiva y acepten renuncias que abarguen una gama mas amplia
de cuestiones”.

La Directiva reconoce esta cuestion de la previsibilidad en su tratamiento del estado mental del denunciante.

Un dlertador tiene derecho a proteccion si tiene motivos razonables para creer gue su denuncia esta dentro del ambito de aplicacion
de la Directiva, aunque luego resulte que no es as.

Uno de los fundamentos para vincular la proteccion de los denunciantes con el funcionamiento del mercado interior ha sido el
reconocimiento de que los grandes problemas suelen tener una dimension transfronteriza. Bl escandalo de la came de caballo en
2013 puso sobre la mesa la cuestion de la complejidad de las cadenas de suministro. Detectado por primera vez en IManda, la
comercializacion de came de caballo bajo etiquetas enganosas acabd destapando una situacion que afectaba a 16 Estados de la
UE.

Tal vez pueda sorprender un poco que la Directiva no contenga un lenguaje explicito sobre las denuncias con dimension
transfronteriza. No obstante, 1o que queda claro por la implicacion que tienen es que esos casos tienen que estar cublertos, al menos
en aquellos casos en los gue otro pais o paises involucrados también son miembros de la Union Europea.

La Directiva permite que las infracciones se comuniquen a los organos de la UE, preve la asistencia juridica en los procedimientos
Civiles transfronterizos y cita la capacidad de los Estados miembros de cooperar en la investigacion de denuncias con repercusiones
transfronterizas con un tema especifico para evaluar si la legislacion funciona.

V. Los canales internos de denuncia de iregularidades también pueden utilizarse para plantear otros tipos de quejas en lugar de trabajo, como los conflictos personales, que segun la Directiva, los empleadores tal vez deseen
canalizar a través de otros procedimientos Considerando 22
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Lost in translation — Por qué las palabras importan cuando se esta definiendo al alertador

El término denunciante (whistlerblower) se usa desde hace unos 50 afios y generalmente se entiende bien en
los paises de habla inglesa. En otros lugares, sin embargo, es diferente. Términos nuevos como el lanceur
d’alerte en francés o klokkenluider en holandés han sido acufiados en una serie de paises europeos para
desprenderse de las connotaciones negativas asociadas a otros vocablos y se acercan mas al sentido de
“informante” (informant) en inglés. Como se traduce la palabra “informante” en otros idiomas también puede
tener un impacto legal, algo que varios paises estan teniendo que enfrentar a la hora de transponer la Directiva.

Espafa es uno de los paises que carece de una ley nacional de proteccién de denunciantes en la actualidad y
tendré que hacer cambios significativos como resultado de la Directiva. La terminologia a emplear es en sf
mismo objeto de debate. El término mas utilizado en la legislacion vigente es “denunciante”, pero esta lejos de
ajustarse perfectamente a los términos de la Directiva.

El término “denunciante”, tal como se define en el Codigo Penal espariol, es alguien que hace una denuncia
ante las fuerzas del orden, cuando esta via puede no ser la mejor opcién para un alertador debido al asunto del
que se trate su denuncia o el contexto en el que se hace. El concepto también obliga a que la persona
informante sea identificada por su nombre, lo que entra en conflicto con la idea de permitir denuncias anénimas,
una opcion que sf contempla la Directiva. Ademas, el “denunciante” en la legislacion espafola reporta delitos
penales. Y como se ha visto, el concepto de “infracciones” en la Directiva es mucho mas amplio.

Aun cuando alzar la voz sobre estas infracciones es un acto de justicia y verdad en defensa del interés publico,
los denunciantes pueden estar mal vistos y el término puede tener connotaciones negativas. En muchos
idiomas la terminologfa en si no ayuda. “Denunciante” conlleva una connotacion extremadamente negativa en
espafol y esta asociado a otros significados peyorativos como “chivato” o “soplén”. Por el contrario, el término
“alertador” permite definir el concepto de denunciante en un lenguaje mas neutro y evita los problemas juridicos
relacionados con una terminologia concreta.

Esta situacion también se plantea actualmente en otros paises europeos. El concepto griego de Maptupag
dnuoaciou cupdepovTog, que se traduce como “testigo de interés publico” también podria tener implicaciones
similares en el proceso de transposicion. Es por ello que las organizaciones de la sociedad civil estan abogando
por un término mas positivo como  “mpoowo ToU AvadEPEL TAPAVOUA 1) TAPATUTIA TIEPIOTATIKA”, persona que
reporta incidentes ilegales o irregulares.
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Capitulo 2 ;A quién ampara la Directiva?

Uno de los aspectos mas progresistas de la Directiva es la forma en la que define quién tiene derecho a la proteccion por revelar una
imegularidad, lo que llevara a que mas alertadores sean reconocidos y apoyados en la mayoria de os paises miembros de la UE.

La Directiva abarca a toda persona que tenga informacion sobre infracciones en un contexto laboral y por lo tanto trata de asegurar
que €l tipo de trabajo amparado por la legislacion nacional sea lo mas amplio posible. Al incorporar en la legislacion un amplio abanico
de relaciones laborales actuales, la Directiva busca de nuevo asegurarse de que haya cierta previsiblidad para los alertadores.

Esto es algo gue muchos marcos legislativos no han logrado conseguir. Muchas leyes de proteccion del denunciante, como por
glemplo la Ley de Divulgaciones Publicas de Australia de 2013, se aplica solo en el sector publico. Otras no se han actualizado con
los cambios en la composicion de la fuerza de trabajo, tal como ocurre con la Ley de Divulgacion de Interés Plblico de Reino Unido,
que data de 1998.

Estaley utliza una definicion de “trabajador” que no cubre a la mayoria de las personas que trabajan por cuenta propia y que en 2017
suponian mas del 15% de la fuerza laboral en Reino Unido.

Los Estados miembros que buscan transponer la Directiva tienen que asegurarse de que su legislacion nacional abargue al maximo
posible toda la gama de posibles relaciones laborales que se registran actualmente.

Dado que la Directiva esta vinculada al funcionamiento del mercado interior, establece que cualguier persona gue encuentre pruebas
de un asunto en el curso de su vida laboral deberia tener derecho a proteccion. Dentro de esa limitacion de “un contexto de trabajo”
el ambito personal que abarca la Directiva es amplio: incluye empleados, autdnomos y contratistas, asf como sus subcontratistas y
sus empleados, voluntarios y accionistas. También estan cubiertos os exempleados y otros cuya relacion laboral con el asunto en
cuestion sea algo del pasado. Por Ultimo, protege a los solicitantes de empleo v a otros cuya relacion laboral aln no ha comenzado.

Sin embargo, es importante reconocer que la Directiva no protege a todos los ciudadanos en todas las circunstancias. Por un lado,
la Directiva crea una categoria separada de “facilitador” para los terceros que ayudan o asisten a un informante.  Esta disposicion se
debate abiertamente en el capitulo 4, pero los periodistas, sindicalistas y las ONG podrian sulfrir represalias por divulgar informacion
protegida y, por o tanto, merecen proteccion directa.

Hl requisito de que la informacion se haya adquirido en el contexto de una actividad laboral excluye a otro grupo. Tal vez haya personas
que estén en posesion de informacion sobre infracciones fuera de su entomo laboral y pueden querer denunciarlo para enmendarto,
Esas personas por supuesto que también podrian sufrir represalias por ello, pero no estan amparadas por la Directiva.

Ejemplos de personas que no estarian acogidas por el lenguaje de la Directiva es el paciente de un hospital o sus familiares a los que
les preocupa la mala praxis. O cuando alguien es testigo de un arresto llegal en un lugar publico o siente que ella misma ha sido victima
de una entidad publica. En ninguno de estos casos contarfa con proteccion.

Esta es otra laguna que los paises miembros de la UE tienen la oportunidad de enmendar, entre otros, porque hay ejemplos a los que
recurrir. Algunos paises europeos ya han adoptado marcos legales para que se puedan hacer denuncias que van mas alla de la
Directiva y estan abiertos a todas las personas, como es el caso de la Loi Sapin Il en Francia, gue identifica como alertador a cualquier
persona que haga una revelacion de la manera que se pide. También en algunas regiones de Espania, sobre todo en la Comunidad
Valenciana, se ha incluido una legislacion que protege a toda persona fisica o juridica que emplee uno de los canales de denuncia
digitales seguros para denunciar actividades corruptas. En base a ello, la propuesta de transposicion para la Directiva en Espania que
propuso la organizacion X-Net incluye la proteccion de todos los posibles denunciantes®,

Un area de posible ambigledad es la diferencia entre un alertador que ha encontrado prugbas de infracciones en un contexto laboral
y aguella que haya tenido una relacion con la persona o la institucion que serfa objeto de la denuncia. Lo primero no implica
necesariamente lo segundo. La Directiva exige que alguien que denuncie haya adquirido esa informacion en el contexto de una
relacion de trabajo y que la informacion se refiera a una organizacion con la esta en contacto o o estuvo en el pasado.
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No es necesario para un denunciante tener una relacion directa de trabajo con el asunto que se denuncia o que o haya estado en el
pasado. De hecho, la Directiva de la UE sugiere que las empresas tengan sus propios canales internos abiertos a un rango mayor de
personas que han estado en contacto con ellas (véase el capitulo 7 sobre la configuracion de los canales intemnos de denuncias).

Capitulo 3 - ;A quién ampara la Directiva? (ll)

La estructura basica de las leyes de proteccion de alertadores es establecer clertas pautas para protegerios. La Directiva de la UE no
€s una excepcion.

La Directiva se elabord con una importante aportacion de la sociedad civil. Y como resultado de ello, el texto de la Directiva refleja
muchas de las lecciones aprendidas de la forma en que la legislacion previa ha funcionado en la practica. Esto es evidente sobre todo
en esta seccion de la legislacion, en la que pone la atencion en los criterios para determinar los umbrales. ¢ Cudl era el estado mental
del dertador cuando hizo la denuncia’? Hasta qué punto podemos evaluar lo gue estamos intentando lograr'y ¢ eso importa reaimente?
¢ Existe un limite de tipos de acciones gue los denunciantes tienen derecho a realizar? ; Cudl es la mejor manera de evitar que se abuse
de las protecciones legales?

En el presente capftulo se examinan tres cuestiones consideradas fundamentales en la Directiva en lo referente a los limites de
proteccion: los requerimientos de buena fe, las denuncias malintencionadas o abusivas  los limites a la inmunidad juridica.

Buena fe

Cuando se informa de denuncias, los medios de comunicacion suelen centrar su atencion en los individuos que dicen la verdad a
pesar de los obstaculos vy ponen el énfasis en su civismo e intencion moral, a menudo con alguna justificacion. Por lo tanto, resulta
tentador ver como uno de los rasgos definitorios de un denunciante es que tenga un motivo.

En la practica, sin embargo, las ONG v ofras instituciones que trabajan en esta érea suelen estar de acuerdo al afimar que las
intenciones de buena fe pueden llegar a ser contraproducentes en la practica e incluso dificultar que se cumpla con la proteccion de
las personas’.

La experiencia de Reino Unido muestra que la buena fe v otros requisitos de tipos de motivaciones pueden permitir a los empleadores
poner en marcha un tipo amplio de atagques en los tribunales a esos individuos, lo que hace mas dificil gue los alertadores obtengan
la proteccion de la ley v se aleje del foco la esencia de la denuncia®.

La motivacion también puede usarse como un factor para reducir el monto de la compensacion economica a los alertadores, aun
cuando ganen el caso, como sucede en Reino Unido e Inanda.

Es por ello que, en los intentos de la Directiva de definir 1os criterios para garantizar la proteccion, no se exige una evaluacion de la
motivacion personal. No es preciso especular sobre el estado emocional o psicoldgico de un informante para decidir si tuvo una
creencia razonable de que el contenido de su denuncia era clerto. Solo se necesita preguntar si, en su posicion, sabiendo lo que la
persona denunciada hizo, serfa razonable para cualguier persona creer que la informacion era verdad.

Del mismo modo, €l estandar en la legislacion estadounidense de proteccion de alertadores (US Whistleblower Protection Act) es que
el denunciante cree razonablemente que esta desvelando pruebas de una supuesta conducta emrdnea”.

Los requisitos de buena fe son onerosos para los denunciantes v su ausencia de la Directiva es deliberada. Tampoco se requiere que
los alertadores hagan sus denuncias en linea con os requerimientos procesales de la prueba. En lugar de ello, al alertador se le exige
tan solo tener motivos razonables para creer que su denuncia es verdadera. Si cuando se investigue el asunto se determina gue la
denuncia carece de base, la persona que hizo la denuncia no pierde su derecho a estar protegida.

En otras palabras, la Directiva también protege a quien cometio un error sin intencionalidad alguna. Sin embargo, las denuncias o
revelaciones publicas deliberadamente falsas no estan protegidas por la Directiva, v pueden estar sujetas a sanciones pendales.

VI. Una diferencia entre la normativa de EEUU y la de la UE es que la Directiva explicitamente apoyo a aquellos que expresen dudas razonables, pero “no tengan pruebas positivas” (Considerando 43)
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Denuncias maliciosas

Una de las razones por las que la motivacion del denunciante puede ser cuestionada es debido a que preocupa gue se pueda abusar
del sisterna de denuncias con reportes vejatorios 0 acusaciones maliciosas que buscan acosar a otras personas o hablar mal de ellas.

A pesar de que es posible gue se haga una denuncia valida con intenciones dudosas, la Directiva incluye disposiciones para disuadir
de abusos. Por lo tanto, aguellos gue o hagan, se aresgan a una accion disciplinaria por parte del empleador o incluso a que se
emprendan medidas legales en su contra.

La Directiva exige gue haya sanciones “efectivas y disuasorias” por abusar del sistema con informacion que el denunciante sabe que
es falsa. Las sanciones para denuncias que se sabe que son falsas se debaten en el capitulo 13.

Limites a la inmunidad

Otro de los criterios que pueden establecer limites a quiénes pueden gozar de proteccion, se refiere a la inmunidad juridica y a la
interaccion de las medidas de proteccion de los denunciantes con diferentes partes de la legislacion. Los alertadores se pueden ver
sometidos a una serie de disposiciones legales como la difamacion, la proteccion de datos, el secreto comercial, la confidencialidad
y las leyes de delitos informéticos.

El grado en el que las medidas existentes para proteger a los denunciantes mejoran esta situacion varfa dependiendo de las
jurisdicciones. La ley de Divulgacion de Interés Publico en Reino Unido, por ejemplo, siempre ha excluido a los informantes que
‘cometiesen un delito” durante el curso de la denuncia. En cambio, la ley de Divulgacion Protegida de Irlanda contempla que se pueda
hacer una revelacion presentandose como defensa “de cualquier delito que prohiba o restrinja la divulgacion de la informacion”.

Delitos informaticos

La legislacion sobre delitos informéaticos se enmarca de manera similar en todas las jurisdicciones, utilizando las
definiciones del Convenio sobre Ciberdelincuencia. Esas leyes tipifican como delito el acceso a un sistema
informético sin permiso, la interferencia con y para restringir el acceso a un sistema informético. Las leyes de delitos
informaticos normalmente carecen de exenciones por interés publico o por defensa.

En tanto, siguen creciendo las disposiciones sobre delitos informaticos, en particular las que prohiben el acceso no
autorizado, contra los periodistas y sus fuentes. El denunciante de “Football Leaks”, Rui Pinto, se enfrenta a un gran
numero de esos cargos. A los casos de Julian Assange y Glenn Greenwald conviene prestar una atencion especial
precisamente porque el uso de estas leyes parece restringir las libertades periodisticas®.

Ademas, existe un problema de larga data por el que la notificacion de los problemas de seguridad informatica, que
pueden ser entendidos como un tipo de denuncia, suelen constituir una infraccion técnica del derecho penal. Algunos
paises, como los Paises Bajos, han tratado de hacer frente a este problema mediante el asesoramiento a los fiscales.
Muchos argumentan que se necesita una reforma’.

Los denunciantes que tengan derecho a proteccion en virtud de las disposiciones de la Directiva pueden solicitar la
desestimacion de los procedimientos judiciales en base a una serie de motivos, entre los que se incluyen la
difamacion, la viclacion de los derechos de autor, la proteccion de datos v la divulgacion de secretos comerciales.

Cuando se trata de la responsabilidad penal, la situacion es un poco mas complicada. La exclusion de la seguridad
nacional del ambito de aplicacion de la Directiva (véase el capitulo 1) significa que las restricciones legales a la
fransmision de informacion clasificada se mantienen. Ademas, la Directiva establece que hay una excepcion para
inmunidad general de procesamiento penal si la adquisicion o el acceso a la informacion no constituye una ofensa
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criminal en si misma. Esta clausula genera cierta incertidumbre. No es raro que la adguisicion de la informacion en la
que un alertador basa en su denuncia sea clasificada como un robo. Prevenir este tipo de procedimientos legales
vejatorios -que fueron caracteristicos del caso LuxLeaks - fue, de hecho, uno de los factores que impulsaron esta
Directiva. De alguna manera, las disposiciones de la Directiva aclaran esta situacion especificando que “el ataque fisico
0 la pirateria informéatica” sean tratados como casos en los que se debe aplicar la legislacion nacional. Sin embargo,
también se deberia ser cuidadoso en este punto. El hackeo es un término que evoca inventiva, creatividad e
indagacion, pero a menudo se entiende, tal como se utiliza aqui, como una forma alterativa al uso no autorizado de
un sistema informéatico, pero el acceso No autorizado en st mismo es un concepto muy resbaladizo.

La naturaleza de los puestos de trabajo en 2020 supone que la mayoria de los casos de denuncia se refieren a
informacion digital almacenada en un dispositivo o red. Lo que se califica como "robo" para socavar la reclamacion de
proteccion de un alertador podria igualmente enmarcarse en 1o que se denomina "acceso no autorizado™'. Ademas,
es probable que muchas divulgaciones relacionadas con la proteccion de datos o la red de seguridad, areas que
explicitamente abarca la Directiva, también puedan constituir infracciones de la legislacion de delitos informaticos. Sila
inmunidad no se extiende a estas areas, los tribunales nacionales deberian poder considerar la necesidad vy
proporcionalidad de tales acciones en relacion con la denuncia o la revelacion publica en cuestion.

A fin de evitar la inseguridad juridica, los paises miembros deberian asegurarse al transponer la Directiva de que la
nocion de “un acto gque constituye una ofensa criminal en si mismo” se entienda vy se defina como totalmente ajena a
la capacidad de hacer una legitima divulgacion de interés publico.

Capitulo 4 ;A quién ampara? (lll)

La imagen mas reconocible de un alertador es las de un individuo cuyas acciones le convierten en alguien diferente. Algunos lo
admiran, ofros lo critican, pero su decision de dar un paso al frente 1o hace diferente, de modo gue su caracter y motivacion son
tan importantes como la informacion que saca a la luz.

Como los observadores habran notado hay algo de autoperpstuacion en esta imagen. Muchos de los que se deciden a
denunciar se ven ante todo como profesionales que cumplen con su trabajo. Los individuos gue trabajan en labores de auditorias
0 de supervision del cumplimiento de las normas son ejemplos de los que tienen la obligacion profesional de senalar las
imegularidades con las que se topen.

Amenudo, se asume €l papel de objetor de conciencia que recibe una reaccion negativa de comparneros y empleados, aunque
rdnicamente cuenta con el apoyo de personas ajenas'”.

En realidad, la denuncia de iregularidades no tiene por qué ser un esfuerzo en solitario. Los empleados que hacen los informes
pueden tener aliados en su lugar de trabajo, que podrian proporcionar un oido atento, apoyar su interpretacion de 1o que esta
pasando o incluso haber hecho denuncias similares ellos mismos. Un posible alertador podria querer hablar con sus colegas
antes de hacer su denuncia para confirmar informacion u obtener pruebas. La experiencia con los alertadores muestra que los
colegas de trabajo, 0 los parientes cercanos son a menudo los primeros a los que acuden cuando tienen preocupaciones. Los
que siguen adelante con la denuncia puede que incluso compartan lugar de trabajo con su conyuge o pareja. En ese tipo de
situaciones, cualquier represalia que se tome contra el denunciante podria tener efecto en las carreras profesionales de sus mas
cercanos. Resulta facil ver como podria desalentar a algunos a denunciar.

La Directiva de la UE reconoce este tipo de situaciones y extiende las protecciones a ciertas categorias de terceros, ya sea
porgue estan conectados con el alertador o porgue estan involucrados en el proceso de denuncia.

La proteccion que se ofrece a los individuos que denuncia se extiende a colegas y parientes, que pueden sufrir consecuencias
negativas de esa denuncia. El abanico de grupos e individuos que se involucran en los casos de denuncia de imegularidades

V. Para subrayar este punto, esto es exactamente lo que sucedio en el caso “LuxLeaks", donde los informantes Antoine Deltour y Raphael Halet fueron acusados de “fraude informativo”, asi como de “robo”.
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puede ser mucho mas amplio, ya que puede alcanzar a sindicatos, periodistas y las organizaciones para las que trabajan,
organizaciones profesionales, ONG, asociaciones comunitarias y otros grupos. La Directiva también establece algunas
disposiciones para estos grupos, aungue de manera que cada Estado miembro de la UE tenga una gran influencia sobre como
aplicar en la practica estas protecciones en el proceso de transposicion.

La Directiva se refiere explicitamente a los derechos de los trabajadores a consultar con representantes vy sindicatos. Mas alla de
es0, hay una clausula que otorga proteccion a los "facilitadores”, definidos como "una persona fisica que asiste a un informante
en el proceso de presentacion de informes en un contexto laboral”. Los andlisis juridicos de esta parte de la Directiva han
expresado la preocupacion de que esta clausula restrinja la proteccion al facilitador al individuo que hace ese trabajo v deje fuera
ala organizacion o la persona juridica para la que trabajan o quién le ha contratado™,

Sise adopta tal como esta, esto podria significar que un individuo que trabaja para una ONG esta protegido frente a las
repercusiones juridicas que pueda tener el haber aconsejado a un alertador, sin embargo, la propia ONG para la que trabaja no
lo esta. A un periodista se le puede conceder proteccion (ademas de las ya existentes en la legislacion nacional, véase el capitulo
9 sobre la informacion publica), pero no al medio para el que trabaja. Los Estados miembro tal vez deseen considerar la posiblidad
de incluir expresamente a los colaboradores o testigos en la definicion de facilitadores.

Dado que los denunciantes a menudo discuten las preocupaciones con colegas de confianza en el trabajo antes de hacer una
revelacion, puede ser que como resultado de ello enfrenten algun tipo de represalia. Es por ello, que debera haber una garantia
de que se dispone también de medidas de proteccion para ellos.

Como hemos visto, el idioma es una preocupacion clave en la promocion de una cultura de transparencia y apoyo a los que
hacen revelaciones (para mas detalles, véase la seccion Lost in traslation del capitulo 1). Dado que el término facilitador” es nuevo
en este contexto, debe ser traducido cuidadosamente para evitar una connotacion peyorativa.

El papel de la sociedad civil

Los facilitadores son una parte cada vez mas importante del proceso de denuncia de irregularidades. Gran
parte de la labor practica de apoyo y asesoramiento a los alertadores de irregularidades en toda la UE la
realizan organizaciones de la sociedad civil, que a su vez han presionado para conseguir esta legislacion y
han proporcionado la base informativa para apoyar esos esfuerzos.

Uno de los mejores ejemplos es la Maison des lanceurs d'alerte (MLA) de Francia, una organizacion sin fines
de lucro, creada a través de una alianza de diferentes grupos activos en el campo de la transparencia y 10s
derechos civicos. La MLA comenz6 su andadura tras la aprobacion de la ley Sapin Il, que ofrece proteccion
legal a los denunciantes, pero adolece de marcos integrales de apoyo y asesoramiento. EI MLA viene a llenar
ese vacio.

En Irlanda Transparency International cumple un papel similar al proporcionar asesoramiento juridico gratuito
a los posibles denunciantes a través de su Transparency Legal Advice Centre (TCLA)
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Capitulo 5 - ;A quién dirige el alertador su denuncia?

La capacidad de los alertadores para elegir donde hacer una denuncia, ya sea a su empleador, a un regulador
externo o, en circunstancias mas limitadas, a los medios de comunicacion es un elemento clave de la Directiva.

Estos tres tipos diferentes de cauces de denuncia deben presentarse como una serie de opciones que un alertador
puede elegir, mas gue como una jerarquia gue fijla un camino a seguir. Una caracteristica esencial en cualguier
implementacion exitosa de la Directiva contemplara que 1os alertadores no estén obligados a hacer sus denuncias
ante su empleador en primer lugar, sino que puedan recurrir a cualquier otro cauce.

Durante el proceso legislativo de aprobacion de la Directiva, este tipo de restriccion fue un tema particularmente
polémico. Solo se consiguid descartar tras ingentes esfuerzos. Como resultado de ello, la Directiva deja a la libre
eleccion de los alertadores donde realizar la primera denuncia, ya sea en un canal regulador interno o en uno extermo.
También es posible hacer una primera denuncia ante la opinion publica 0 en un medio de comunicacion, aungue
con algunas restricciones (véase el capitulo 9).

Gran parte de las preocupaciones acerca de permitir a los denunciantes la eleccion de donde hacer su reporte
carecen de fundamento. La mayoria de los alertadores (muchos estudios indican gue son un 90%'%) hacen su
primera denuncia a traves de los cauces intemos.

Si la capacidad de recurrir inicialmente a un regulador u otro organismo externo se vuelve crftica, son pocos los
casos en los que un empleador probablemente no haga caso de una denuncia o, peor adn, penalice al alertador y
destruya las pruebas tras ser avisado de una mala conducta.

Se puede llegar a incurrir en la obstruccion a la justicia™ si se concentran todas las comunicaciones e informacion
relevante sobre las infracciones en manos de aguellos con capacidad para descartar la denuncia, ocultarla o
modificarla y se insiste en la obligatoriedad de presentar una denuncia primero a nivel intemo.

Un segundo problema potencial con los canales internos es que un gran ndmero de casos de denuncia de
imegularidades involucran a individuos que son penalizados por comunicar determinada informacion como parte de
sus deberes laborales normales.

Aguellos que desempenan labores de cumplimiento de normas, auditoria, salud y funciones de seguridad a menudo
tienen que someterse a una serie de requisitos legales para poder informar de los problemas con los que se
encuentran y entre sus funciones pueden gque incluyan responsabilidades similares. La creacion de un canal
protegido especffico para las revelaciones de los alertadores no debe crear una expectativa diferente a otros canales
de valor similar en otros lugares.

Lo gue las organizaciones de incidencia politica llaman “duty speech™ debe estar explicitamente protegido, como
asi ha sido para los funcionarios del Gobiemo de Estados Unidos desde gue se aprobd una mejora de la Ley de
Proteccion del Denunciante en 2012, Si bien el Considerando 62 de la Directiva contempla la proteccion del deber
de reportar, ello no queda explicitado en los articulos principales de la legislacion. Los Estados miembros deberian
considerar la posibilidad de aclarar este aspecto en la transposicion a fin de evitar incertidumbre juridica.

La Directiva permite a los paises miembros fomentar la presentacion de denuncias interas, pero no a expensas de
que se proporcione informacion completa al denunciante sobre como podria hacer la denuncia por otra via. La
Directiva también regula la creacion vy el funcionamiento de canales externos, que estaran operados por autoridades
competentes.

Los Estados miembros tienen la facultad discrecional de decidir cudles son esas autoridades competentes y ya hay
varios modelos diferentes que se estan utilizando en toda la Union Europea. Esto se analiza con mas detalle en el
capftulo 8.

VIIl. En la presente publicacion, traducido como el “deber de reportar”
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Aun cuando no es obligatoria, la Directiva da a los Estados miembros la opcion de establecer una autoridad nacional
dedicada a proteger a los alertadores. Este organismo podria constituirse en un canal externo basico para recioir,
investigar y hacer seguimiento de divulgaciones (véase el capitulo 8) o como drgano de evaluacion del
funcionamiento practico de la legislacion (véase capitulo 14), asi como una fuente de informacion para potenciales
denunciantes.

Independientemente de la forma en que se constituyan esos canales, un requisito fundamental de la Directiva es
que se facilite informacion sobre como los alertadores pueden hacer una denuncia y los diferentes lugares en 10s
que podrian hacerlo. Los canales intemos estan obligados a proporcionar informacion sobre las alternativas
externas. Las autoridades competentes que gestionan los canales externos estan obligadas a ofrecer informacion
completa sobre los procedimientos de denuncia vy 1o que las personas que alertan deberian poder tener a su
disposicion: “una seccion independiente vy de facil acceso” de un sitio web publico.

Capitulo 6 - ;Quién necesita establecer un canal interno?

Una de las principales caracteristicas proactivas de la Directiva es la obligacion de los empleadores de implantar canales de denuncia
internos (0, en determinadas circunstancias, contratar a un tercero para que lo haga). Esta disposicion de la Directiva es probable que
sea uno de los factores de mayor impacto vy tiene el potencial de influir significativamente en la cultura corporativa y la ética del trabajo
en toda la Union Europea.

Los proximos dos capftulos se centran en quién necesita implantar un canal de denuncias y como deberfa hacerlo. En general, la
Directiva estipula gue cualquier entidad legal o del sector privado gue cuente con 50 empleados 0 mas tendra que establecer
mecanismos interos de recepcion y seguimiento de denuncias.

Se aplican normas especiales a las empresas o entidades con una plantila de entre 50 v 249 empleados. Podran compartir los
recursos v las configuraciones de los canales de denuncia con otras empresas a fin de mantener los costos intemos a un nivel
razonable,

Ademas, teniendo en cuenta que puede haber motivos para exigir medidas especiales en los sectores de alto riesgo, el texto de la
Directiva permite a los Estados miembros introducir obligaciones méas estrictas cuando sea necesario, por ejemplo, para
organizaciones en los sectores del medio ambiente o la salud.,

Cuando los Estados miembros deseen ampliar las obligaciones de sus canales intemos estan obligados a notificarlo a la Comision
Europea con un escrito en el gue se razone la medida y 1os criterios en los que basan su evaluacion. En los casos en los que las
empresas y entidades privadas ya tengan la obligacion legal de establecer canales intemos de denuncias bajo oftras regulaciones
legales a las de la Union Europea o por la legislacion naciondl, la Directiva no introduce un estandar mas bajo.

Con la intencion de reflejar el amplio alcance de las relaciones de trabajo que contempla la Directiva (véase capitulo 2), la legislacion
prevé que el canal de denuncias intemo de una organizacion también esté abierto a un grupo mas amplio gue a 1os propios
empleados. Los trabajadores de una entidad legal deben poder hacer una denuncia a fravés de un cauce intemo, pero también los
empleados de sus fliales, proveedores y cuaquier otra persona gue haya adauirido informacion en el contexto de su trabajo o sus
actividades laborales relacionadas con la entidad juridica en cuestion®,

Las entidades juridicas del sector publico tienen la responsabilidad de crear e instalar mecanismos intemos de denuncia de
imegularidades para sus empleados; se hace una consideracion especial de las organizaciones del sector publico en los municipios
con menos de 10.000 habitantes, que pueden estar exentos de esta responsabilidad.

La Directiva permite que terceros gestionen la recepcion e investigacion de las denuncias. Es probable que aumente la oferta de este
tipo de servicios de terceros a medida que las disposiciones de la Directiva se vayan introduciendo en la legislacion nacional. La
participacion de terceros genera inquietud en varios frentes. Uno de los temas que preocupa es si la subcontratacion de canales de

IX. Las ONG no han sido mencionadas explicitamente en la directiva, pero seria mejor considerarlas como un subconjunto de entidades juridicas del sector privado
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denuncia va a significar que los empleadores puedan evitar comprometerse de manera significativa con las denuncias v si ello tendra
COMO consecuencia un cambio cultural limitado precisamente en las industrias donde mas se necestta.

Otra de las preocupaciones que ha surgido es si el servicio comercial de canales de denuncia podria sufrir un conflicto de interés y
no ser capaz de manera imparcial, 1o que conducira a una falta de confianza y a un posible perjuicio de los alertadores.

Segun contempla la directiva, los proveedores de fuera de la entidad o la empresa estan obligados a cumplir con la misma proteccion
de datos y normas de confidencialidad como los cauces equivalentes operados directamente. Se deberia considerar, ademas, si
conviene establecer una serie de normas minimas a fin de evitar conflictos de intereses.

Capitulo 7 — Codmo deberian ser los canales internos

La Directiva abre nuevos caminos al establecer procedimientos para la denuncia de iregularidades dentro de las organizaciones y
nomas basicas sobre como deben redlizarse las investigaciones. La legislacion también reconoce la importancia de los mecanismos
de comunicacion que permiten un seguimiento con los informantes. Este extremo refuerza la confianza del publico en los esquemas
de denuncia de iregularidades en general, lo cual es crucid para la aplicacion efectiva de la Directiva,

De las disposiciones de la Directiva se desprende claramente que los alertadores de iregularidades deben poder presentar una
denuncia por diferentes vias. La Directiva exige que las entidades juridicas publicas y privadas con mas de 50 empleados creen
candles intermos y mecanismos que permiten presentar una denuncia “‘mediante contacto personal, por correo, a traves de un buzon
fisico destinado a recoger denuncias, por teléfono o a través de una plataforma en linea (intranet o intemet)’”.

Las organizaciones estan obligadas a designar personas o departamentos imparciales para recibir y gestionar las denuncias, y se
espera que las personas que estén al frente de la gestion de estos canales mantengan el registro cormespondiente y la comunicacion
con el dertador. Una persona que presenta una denuncia tiene derecho a que se acuse recibo de su reporte en un plazo de siete
dias v a recibir respuesta en un plazo de tres meses. Los Estados miembros pueden optar por acortar el plazo para la denuncia en
casos seleccionados o de forma general.

Ademas, estos cauces intermos deberfan permitir a los informantes comunicar sus preocupaciones de manera segura. ASimismo,
deberian configurarse de forma gue mantengan la confidencididad tanto de la identidad de los alertadores como de ofras personas
gue presenten denuncias. Las normas basicas de confidencialidad estan en consonancia con otros reglamentos de la UE sobre ¢l
tratamiento de la informacion personal, en particular la RGPD. Los canales intemos deben reflejar esas regulaciones.

Una de las principales deficiencias de la Directiva en general, v que es contraria a las recomendaciones internacionales, es que 10s
canales intemos no estan obligados a permitir que las denuncias se hagan de forma anénima. El papel de la divulgacion anénima se
ha convertido en un tema destacado, particularmente en la Ultima década debido a la imupcion de buzones digitales seguros. Esta
importante cuestion se examina mas a fondo en el capftulo 10.

Otros requisitos que la Directiva hace opcionales para los candes intermos operativos podrian marcar la diferencia en cuanto a la
efectividad. Aungue se reconoce la necesidad de gue los responsables de gestionar las denuncias tengan una formacion adecuada,
la Unién Europea no ha esbozado en detalle ninguna norma minima al respecto. En todo caso esto s es obligatorio para los que
operan canales extemos.

Los Estados miembros deben asegurarse de que la legislacion aprobada en la transposicion de la Directiva establezca unas normas
minimas para gue los técnicos de integridad procesen las revelaciones de los denunciantes de manera correcta y eficiente. Al mismo
tiempo, esas leyes deben asegurar que estos empleados cuenten con un estatuto organizativo que les impida convertirse ellos
mismos en un objetivo, y que todas las acciones licitas levadas a cabo por los técnicos de integridad estén protegidas.

De manera similar, si bien existe el requisito de que quienes operan los canales interos mantengan registros con fines académicos,
no hay obligacion alguna de mantener o publicar estadisticas sobre el nimero de denuncias recibidas ni el resultado de las
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investigaciones. Los empleadores tal vez deseen considerar la posiblidad de hacerlo como un medio de demostrar que sus medidas
estan funcionando como se pretendia.

Ademas, la directiva preve que la informacion sobre la disponibilidad y funcionalidad de los cauces intemos de denuncias se
comunigue de manera eficaz v que los empleados tengan acceso a la informacion necesaria para utilizarlos corectamente.

Como ejemplo de como han funcionado en la practica los canales intemos de presentacion de denuncias, los Estados miemboro
pueden mirar a ltalia. La Ley italiana del 30 de noviembre de 2017, n. 179 requiere que las administraciones publicas pongan en
marcha mecanismos intemos de informacion. Actuaimente hay méas de 600 administraciones publicas que utilizan buzones digitales
Seguros en sus sistemas intemos para denuncias y estos se basan en tecnologla de fuente abierta, gue es facil de usar v de
reproducir.

Los buzones facllitan las revelaciones anonimas y os operadores han adquirido experiencia en como estructurar las interfaces de
usuario para obtener informacion procesable. La experiencia itdiana pone de relieve el valor de establecer mecanismos digitales gue
proporcionen una mejor seguridad no solo para los empleados que podrian querer hacer una denuncia, sino también para los gestores
involucrados v la informacion en s misma.

Buzones digitales seguros

La implantacion del buzon digital seguro es uno de los avances mas importantes en el contexto de las denuncias
de la Ultima década. La expansion del uso de estos buzones digitales seguros ha ido aparejada con el desarrollo
de las protecciones legales. En la actualidad, el proyecto Global eaks -desarrollado por el Centro Hermes para
la Transparencia y los Derechos Humanos- y el sistema SecureDrop de la Fundacion para la Libertad de Prensa,
son los dos sistemas de buzones digitales seguros mas conocidos y méas ampliamente utilizados.

Aunque los primeros en adoptar estos sistemas de buzones fueron medios de comunicacion, un ndmero
creciente de entidades del sector publico y privado estan optando por instalar este tipo de mecanismos, que se
basan en una tecnologia segura, encriptada, de cédigo abierto y que permite el anonimato. Esta tecnologia
ofrece varias ventajas, entre ellas la posibilidad de una comunicacién bidireccional entre los informantes y los
gestores del sistema, asi como el almacenamiento de documentos.

Los buzones digitales se han adaptado y desarrollado para satisfacer los requisitos, tanto de medios de
comunicacion diferentes como Il Sole 24 ore en ltalia 0 Mexicoleaks en México, como de entidades como la
Corte Penal Internacional y la Oficina Antifraude del Ayuntamiento de Barcelona en Espafia. Grandes empresas
como Edison o GruppoFalk también estan utilizando mecanismos digitales seguros de denuncia.

Cuando se informa y publicita adecuadamente, los buzones seguros parecen ser el cauce preferido para
comunicar infracciones. En sumemoria de 2019, la Agencia Antifraude valenciana sefiala que una abrumadora
mayoria del 76% de las denuncias fueron recibidas a través de su buzon digital seguro. Sélo el 15% se efectud
por el Registro General y el 10% a través del correo electrénico. A su vez, el 51% de las 168 denuncias
presentadas en 2019 se hizo de forma andnima.
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Capitulo 8 - Como deberian configurarse los canales externos

Ademas de establecer el requisito de introducir canales intemos de denuncia de imegularidades, la Directiva obliga a los Estados
miembros a establecer mecanismos que permitan a los alertadores plantear sus preocupaciones directamente a los organismos
reguladores 0 a las autoridades competentes.

La Directiva concede a los paises miembros un margen importante para decidir qué constituye una autoridad competente. Los
Estados Miembros pueden designar como competente a cualquier autoridad nacional, siempre que esté equipada para cumplir con
las disposiciones de la Directiva sobre la recepcion, el seguimiento y la respuesta a los denunciantes.  Algunas naciones de la Union
Europea ya adoptaron diferentes estructuras para sus cauces extemnos, y éstas se examinan con mas detalle a continuacion.

A pesar de la amplia discrecion en este ambito, los reguladores de la UE han incluido especificamente "instituciones pertinentes,
Organos, oficinas u organismos de la Unidn" como receptores elegibles para las denuncias externas. Dado que se puede recurrr a
instituciones de la Union Europea, inclusive organismos como la Comision Europea v la Oficina Europea de Lucha contra el Fraude
(OLAF), puede ser conveniente crear una situacion simiar para las instituciones nacionales cuando se transponga la Directiva a la
legislacion nacional.

Los denunciantes son libres de elegir si hacen sus revelaciones por la via intema o extemna, y los paises tienen que garantizar que los
denunciantes tengan acceso a medidas de proteccion v apoyo iguales en ambos procedimientos. Esto significa que haya similitudes
en cuanto a los requisitos de presentacion de denuncias en canales intemos y externos, sobre todo en lo referente a la seguridad de
los datos, la gestion de las denuncias y la comunicacion con los dertadores. Tanto los canales internos como los externos deben
garantizar la confidencialidad de la identidad de la persona informante, y 10s funcionarios tienen obligaciones similares: las de
proporcionar a los denunciantes informacion sobre las investigaciones en curso.

Ademas, las autoridades competentes que operan candes externos deben proporcionar informacion online sobre las formas de
denunciar, los procedimientos, los derechos y los limites de la proteccion. El personal gue admite y maneja las denuncias debe recioir
una formacion especiiica, v 1os canales tienen que estar disefados de forma que sean faciles y seguros de usary permitan asimismo
el amacenamiento de informacion.

Al mismo tiempo, las leyes de transposicion deben tener en cuenta la funcion particular de técnicos e investigadores gue denuncien
la existencia de un delito, e incluir derechos que les protejan de las represdlias, asi como una definicion precisa de funciones v
responsabilidades.

Las normas adicionales que se aplican a los mecanismos de presentacion de denuncias extemas solo se refieren al mantenimiento
de registros y la supenvision de medidas.

Las autoridades competentes tienen que revisar sus mecanismos de presentacion de denuncias cada tres afios , si es necesario,
adaptarios. Los Estados miembros tienen que informar regularmente a la Comision Europea sobre ello (véase el capitulo 14),

Teniendo en cuenta que los canales extemos podrian recibir un volumen significativo de denuncias, la Directiva incluye disposiciones
sobre €l tratamiento de las denuncias repetitivas o triviales, asi como sobre los procedimientos de seleccion para tratar las denuncias
mas graves primero. Los reglamentos nacionales basados en las disposiciones de la Directiva deben disefiarse de manera que se
evite el abuso de estas exenciones.

En este contexto son importantes definiciones claras solbore qué infracciones pueden considerarse menores y por tanto ser ignoradas
por las autoridades, una regulacion de lo que sucede cuando se refrasa una investigacion, asf como normas para priorizar las
denuncias si el volumen recibido es ato.

Se debe prestar méas atencion a las normas relativas al establecimiento de canales y procedimientos de presentacion de denuncias
afin de garantizar que se respete la confidencialidad en todo momento, y que las sanciones por violacion y negligencia sean crebles
y disuasivas. Las disposiciones acertadas en esta area refuerzan considerablements la confianza de la poblacion en las medidas de
proteccion que se ofrecen, o cual es importante a su vez para asegurar el objetivo general de la Directiva,
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Definir autoridades competentes

Los requisitos de la Directiva permiten a los paises miembros cierta flexiblidad a la hora de decidir como se van a estructurar los
canales de denuncias. Una opcion serfa asignar a los distintos organismos nacionales responsabiidades para recibir y gestionar
denuncias en sus respectivas areas.

Siguiendo los ejemplos de Reino Unido e Ianda, esto podiria incluir el nombramiento de “personas designadas” de entre las oficinas
de regulacion existentes. Los alertadores podrian recurrr a los servicios de personal capacitado dentro de los organismos mas
adecuados para tratar su preocupacion.

Los sistemas de “personas designadas” pueden indicar muchas organizaciones que pueden recibir las denuncias y puede no quedar
claro cudl es la autoridad especidlizada es la apropiada en cada caso. Las experiencias del Reino Unido e Ilanda han demostrado
Que la capacidad de responder eficazmente a las denuncias puede variar enormemente entre los organismos reguladores.

Oftros esquemas de proteccion de los denunciantes existentes utlizan un enfoque mas centralizado: En los Paises Bajos, 1os
denunciantes pueden dirigirse a la Autoridad Holandesa de Denunciantes (Huis voor Klokkenluiders). Esta autoridad publica fue
fundada en 2016 no solo con el fin de publicar informacion sobre los derechos de los denunciantes, sino también para recioir e
investigar denuncias en coordinacion con ofras autoridades pertinentes. También tiene una funcidn de supenvision general que
fomenta las mejores practicas en ofras organizaciones.

Las evaluaciones iniciales de la actuacion de esta entidad holandesa en sus primeros afnos de existencia han constatado en general
que sus objetivos eran demasiado ambiciosos, especialmente en lo gue respecta a su funcion de investigacion.

Existe la alfemativa de gque los Estados miembros puedan decidir fusionar las disposiciones sobre denuncias externas de
imegularidades con las estructuras existentes, como las oficinas anticormupcion o antidiscriminacion, muchas de las cuales ya tienen
en marcha ciertos mecanismos para defender los derechos de los ciudadanos.

Francia ha designado la oficina del defenseur des droits, una autoridad constitucional independiente gue defiende los derechos y las
libertades individuales en diferentes dreas, como una de las instituciones publicas en las que los alertadores pueden hacer llegar sus
denuncias. Este planteamiento reduce significativamente el umbral para potenciales alertadores que busguen consejo.

En Italia, el Organismo Nacional Anticormupcion ANAC constituye una de las autoridades publicas a la que los denunciantes pueden
recurir directamente. Ademas, la institucion también proporciona orientacion y apoyo a la ética de funcionarios encargados de recibir
las denuncias en ofras instituciones, 1o que contribuye en la practica a garantizar una clerta coherencia en todas las organizaciones.
Las operaciones del organismo italiano se financian en su mayor parte con 10s ingresos procedentes de las tasas que las entidades
privadas pagan cada vez que solicitan una licitacion publica.

Puede obtenerse mas informacion sobre los aspectos practicos de la proteccion institucionalizada de los denunciantes de
imegularidades en la recién formada Red de Autoridades Europeas de Integridad y Denuncia (NEIWA). Establecida en 2019, NEIWA
tiene el objetivo de intercambiar conocimientos practicos sobre la proteccion institucionalizada de denunciantes de imegularidades y la
promacion de la integridad.

En esta etapa, la red cuenta con 15 organizaciones contribuyentes de13 paises europeos diferentes, entre ellas la Agencia Italiana
Anticorrupcion (ANAC), la Autoridad Holandesa de Denuncias vy la francesa Défenseur des Droits. Para determinar su mision, 1os
miembros de NEIWA firmaron la Declaracion de Paris'™ en diciembre de 2019,
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La autoridad independiente del denunciante: como funciona

Las buenas practicas internacionales respaldan firmemente que las medidas de proteccién de los alertadores
vayan acompafadas por el establecimiento de una autoridad que se dedique a ello. La directiva sugiere que tal
institucion podria funcionar como primer punto de referencia para los denunciantes y como centro de
informacion.

Una opcion es también convertirla en la receptora principal de las denuncias y dotarla de la capacidad para
realizar las investigaciones iniciales y que las pueda remitir a otras autoridades si es necesario. La idea de
albergarlo “todo bajo el mismo techo” asegura que todos los alertadores tengan acceso a la misma informacion
publica y que puedan confiar en que los procedimientos y los conocimientos técnicos serén iguales cuando
hagan consultas. Asimismo, se proporciona una mayor certeza juridica, ya que los denunciantes se ven
liberados de la carga de evaluar cuél serfa la autoridad competente para su preocupacion.

A todo ello se suma que un enfoque centralizado facilita considerablemente la supervision y evaluacion de las
medidas adoptadas y garantiza la igualdad de tratamiento mediante la coherencia de los procedimientos, la
capacitacion del personal y la gestién de los conocimientos.

Los Paises Bajos se convirtieron en el primer pais de la UE en introducir una autoridad nacional de denuncia de
irregularidades 2016"". Y lo hizo en un plazo de tres meses a partir de la aprobacién de la ley. Las tareas de la
institucion son tres: promover medidas preventivas en las instituciones gubernamentales y empresas,
apoyandolos con la introduccion de medidas para la proteccion e integridad de las personas que sefialen
infracciones; asesorar y consultar a los posibles alertadores y recibir sus denuncias; y poner en marcha
investigaciones tanto de las actividades irregulares como de las represalias, centrandose sobre todo en estas
Ultimas. Entre los poderes formales de que dispone figura una variedad de medidas para permitir el acceso a la
documentacién pertinente y a los edificios relacionados con las investigaciones, asi como a tomar testimonio
bajo juramento a las personas involucradas.

En 2018, las operaciones de la Autoridad Holandesa de Denunciantes funcionaron con un presupuesto de 3
millones de euros, empleando a una plantilla de 15 funcionarios publicos que atendieron un total de 365
solicitudes de asesoramiento. Menos del 10% de estos casos se referian a infracciones actuales, y entre su
establecimiento en junio de 2016 y diciembre de 2018, se han iniciado un total de 19 investigaciones™.

La autoridad holandesa reporta anualmente al Parlamento. Tres afios después de su puesta en marcha, la
experiencia ha demostrado que vale la pena tomarse un tiempo para instalar una institucion de este tipo. Segun
la propia evaluacion de la Autoridad, el rapido lanzamiento en apenas tres meses dio lugar a algunos
problemas, ya que las estructuras y los procedimientos se resintieron por la falta de claridad. Es por ello que
recomienda emplear el tiempo suficiente para establecer los procedimientos de denuncia de infracciones y
adoptar un enfoque holistico e integral. Ademas, es importante proporcionar una financiacion adecuada, asf
COmo capacitacion.
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Capitulo 9 — Revelaciones a los medios

Para muchos, denunciar es sindnimo de periodismo. Es cierto que, sin la confidencididad de las fuentes, mucho periodismo, v
especialmente el periodismo de investigacion, serfa imposible.  El Consejo de Europa reconoce que 1os aertadores de infracciones
tienen su derecho a la libertad de expresion y su contrioucion es necesaria para que 1os periodistas cumplan su "papel de guardianes'
en las sociedades democraticas.

En la actualidad, que la denuncia de imegularidades sea vista como un problema se debe a que los alertadores actuan como fuentes
de periodistas. El reconocimiento de la importancia de la denuncia por su interés publico ha sido enormemente valioso, aunque las
principales divulgaciones del tipo "Panama Papers" representan solo una pequena parte de los casos de denuncias.

La importancia de la relacién periodista-fuente también puede oscurecer determinados tipos de revelaciones publicas que no son
mediadas por periodistas. En la era de las redes sociales cada vez es mas frecuente que se hagan publicas directamente en estos
medios informaciones que han sido ocultadas.

La Directiva no define qué constituye una divulgacion plblica. Aungue gran parte del debate sobre las revelaciones se centra en la
relacion entre los denunciantes v los periodistas, no hay nada que diga que los periodistas tienen que estar necesariamente
involucrados en tales divulgaciones. La publicacion directa, la publicacion de un articulo de opinion, la entrada en un blog 0 en una
red social, también deben ser entendidas como formas de hacer publicas revelaciones.

Revelaciones directas

La pandemia de COVID 19 ha puesto de relieve la informacién que se publica directamente en las redes
sociales.

Los denunciantes del sector de la salud de muchos paises se han enfrentado a medidas disciplinarias y otras
sanciones por hablar de la escasez de medios y de los peligros que enfrentaban en sus puestos de trabajo™.

Las leyes de proteccion de alertadores en vigor no siempre han demostrado ser las adecuadas para proteger
a las personas en esta posicion, ya que expresar preocupaciones u observaciones en redes sociales no suele
estar considerado como una divulgacion publica protegida.

La legislacion postcoronavirus deberia prestar atencion especial a este ambito y asegurarse de que los
profesionales interesados no sufran represalias por expresar su opinién o sus preocupaciones sobre amenazas
inmediatas a la salud y la seguridad publicas.

La Directiva ofrece un margen considerable para establecer disposiciones equilibradas. Si la transposicion no
es adecuada en esta area, es probable que tenga un efecto disuasorio en posibles alertadores.
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Proteger la fuente en la era digital

La importancia de los alertadores en el proceso periodistico se contrapone a la reiterada falta de proteccién
dentro de ese proceso. Tradicionalmente, los denunciantes se han visto obligados a confiar en la capacidad de
los periodistas de proteger sus fuentes, con poca seguridad si eso fallara.

En algunas jurisdicciones, los periodistas estan protegidos por ley contra la revelacion de sus fuentes. Sin
embargo, la proteccion de las fuentes es una cuestion tanto préactica como juridica. Y eso es asi cada vez mas,
sobre todo en una época en la que las comunicaciones electronicas y los poderes de control hacen mas
vulnerable la seguridad de las conversaciones entre los periodistas y sus fuentes.

Si bien la vigilancia gubernamental ha recibido una enorme atencion, el aumento de la vigilancia en el puesto
de trabajo da lugar a planteamientos similares. Los periodistas deben ser capaces de comprender estos riesgos
y ayudar a sus fuentes a hacer sus propias evaluaciones®. Precisamente teniendo en cuenta el riesgo que se
corre en este entorno, es importante la proteccion del denunciante.

Protecciones de revelaciones publicas

La Directiva de proteccion del denunciante de la UE prevé que la mayoria de los casos no se hagan publicos en primera instancia,
pero si contempla la posiblidad de informar a la poblacion, aungue de manera mas restringida que yendo a un empleador 0 a un
regulador.,

Debe decirse que los terminos de la Directiva no son particularmente permisivos en 1o que se refiere a hacer publicas las denuncias.
Las revelaciones publicas de infracciones se haran "en casos de urgencia y peligro manifiesto para el interés publico o cuando exista
un riesgo de danos imeversibles, incluidos, entre otros, peligro para la integridad fisica’.

La Union Europea considera gue la denuncia de iregularidades esta vinculada en primer lugar a un contexto laboral, Sin embargo, en
otros paises, como por elemplo Estados Unidos, este tipo de denuncias estan mas ligadas con los derechos esenciales de la libertad
de expresion.

Las infracciones que se deciden hacer publicas también estan protegidas en situaciones en las que han intentado otros canales de
denuncia y no se han tomado las medidas adecuadas en el plazo establecido. En los considerandos de la Directiva se aclara que
esto abarca situaciones en las que se han realizado investigaciones, pero no se han adoptado medidas correctivas adecuadas.

S una denuncia se ha evaluado errdneamente como de menor importancia y se ha cerrado una investigacion sobre esa base, 10s
considerandos sugieren gue esto puede ser una razon para hacera publica. Al donde las leyes nacionales ya ofrecen una mayor
proteccion, estos casos No se ven afectados por la directiva. Asi es, por ejemplo, en Suecia, donde la proteccion de la fuente esta
garantizada constitucionalmente.

Términos como "peligro inminente o manifiesto” ponen relativamente alto el liston para hacer divulgaciones pblicas y la Federacion de
Periodistas ha criticado estas clausulas de la Directiva por considerarias "gravosas v laberinticas'®. Al igual que con otros aspectos de
la Directiva, los Estados miembros tienen la libertad de introducir normas mas permisivas. Pueden atribuirse el mérito de revisar los
limites que pone la Directiva a las revelaciones publicas a la luz de las cuestiones practicas planteadas por el COVID-19.

X. Para saber mas sobre como los periodistas deberian trabajar con whistleblowers en la era digital, véase Blueprint's Perugia Principles (2019)
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Capitulo 10 — Confidencialidad y anonimato

La confidencialidad vy el anonimato son aspectos clave de la proteccion de los denunciantes. Son conceptos distintos y diferentes.
Los requisitos de confidencidlidad anticipan una situacion en la que la identidad de un alertador es conocida por individuos especificos
que tienen el deber de no permitir que se conozca mas ampliamente.

El anonimato es diferente. Si la identidad de un alertador es andnima, no se conoce en absoluto. Esto ofrece proteccion ala persona
que denuncia contra cualquier incumplimiento del deber de confidencialidad y no fuerza a los alertadores a depositar excesiva
confianza en el sistema.

Denuncias Anonimas y buzones online seguros

La tecnologia ha supuesto un punto de inflexion en la denuncia andnima. La introduccion de los buzones
anonimos online, que utlizan la encriptacion y otras tecnologias de mejora de la privacidad para ocultar la identidad
de la persona que hace la revelacion, ha dado lugar a una serie de revelaciones en los medios de comunicacion.

Hoy en dia, los buzones andnimos estan siendo empleados por los reguladores, el Gobiemo v los medios de
comunicacion.

A diferencia de ofros métodos andnimos, los buzones permiten continuar la comunicacion con la persona que
presenta la denuncia, tal como requiere la Directiva. Cuando hay preocupaciones sobre la seguridad o la falta de
fe en el procedimiento, el anonimato es una buena manera de animar a la gente a reportar infracciones.

Segun una encuesta redlizada en 2019 a empresas de Alemania, Suiza, Reino Unido y Francia, en las empresas donde se aceptaban
denuncias andnimas, un 58 por ciento de las denuncias optaron por hacerlo de esa via. Sin embargo, en alrededor de un tercio de
estos casos, las personas que hicieron la denuncia no permanecieron en el anonimato, Sino que revelaron voluntariamente su
identidad en el curso de una investigacion.

En todos los casos, la tasa de denuncias falsas 0 malintencionadas se mantuvo baja, entre el 3% v el 12%'.

La Directiva contiene un compromiso firme sobre el anonimato, para garantizar que a los alertadores que hacen los sefalamientos de
forma andnima no se les prive de proteccion. Sila identidad de alguien que ha hecho una denuncia anonima se conocs, esta persona
tiene derecho a la misma obligacion de confidencialidad y proteccion contra represalias gue los alertadores que han empleado otros
cauces.

Mas alla de este compromiso, la Directiva sugiere que los Estados miembros consideren la posibiidad de exigir alos canales externos
que tramiten e investiguen las denuncias andnimas que reciban. Esta obligacion va existe en Italia y Australia. Ademas, el 75% de las
empresas holandesas encuestadas por Transparencia Intemacional en 2019 dijeron que los empleados podian hacer denuncias
intemas de forma andnima®.

Las buenas practicas interacionales recomiendan siempre que se ofrezca la opcion de la notificacion andnima, a fin de fortalecer a
los denunciantes v la confianza del publico. Los Estados miembros deberfan evitar la introduccion de estructuras de denuncia de
imegularidades que permiten ignorar los reportes andnimos, ya que esto puede conducir a escenarios en los que al final no se aborde
informacion importante sobre brechas particulamrmente peligrosas.
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El deber de la confidencialidad

El deber de la confidencialidad es una parte clave de la Directiva, que establece normas sobre como debe funcionar y un
muy limitado nimero de excepciones. La experiencia demuestra que los canales de informacion que no cumplen con este
deber de confidencialidad hacen mas dafo que otra cosa y a menudo hacen a los denunciantes adn mas vulnerables a las
represalias de 1o que podrian ser de otra manera.

Hay muchos ejemplos de canales externos que fallan en este sentido. La incapacidad de garantizar la confidencialidad puede
ser sinfomatico de un problema mas amplio, como que los reguladores estan demasiado cerca de las industrias que deben
supervisar y carecen de la suficiente independencia.

La Directiva establece normas detalladas sobre el fratamiento de los datos personales y la necesidad de que éste se limite a
personas autorizadas. Quienes operan los canales de denuncias tienen la responsabilidad de cumplir las normas de
proteccion de datos de la UE, con el propdsito de la recopilacion de informacion en este contexto y a fin de asegurar que una
investigacion pueda llevarse a cabo adecuadamente.

La confidencialidad se aplica no solo a los datos personales, sino también a otra informacion a partir de la cual la identidad
del informante se podria deducir. Esta es una categoria mas amplia que el concepto estadounidense de Informacion de
identificacion personal, que se limita esencialmente a la informacion que identifica directamente a un individuo, como su
numero de la seguridad social o sus detalles bancarios. Las disposiciones de confidencialidad de la Directiva se extienden a
otras personas involucradas, como las personas implicadas por un denunciante, asi como faciitadores y partidarios.

La Directiva estipula sanciones para quienes incumplan este deber de confidencialidad. Esa sancion deberfa ser "eficaz,
proporcionada vy disuasoria” pero, como €l resto de las clausulas de penalizacion de la Directiva, se deja en manos de los
Estados miembros determinar exactamente lo gue ello implica.

Ya existen diferentes enfoques dentro de la UE. La Ley de Divulgacion Publica de Ifanda da lugar a que se tomen medidas
legales si los alertadores sufren un perjuicio debido a que se ha revelado su identidad.

La ley Sapin Il de Francia tipifica la violacion de la confidencialidad como un delito penal que se castiga con una multa o una
pena de hasta dos anos de prision.

Hay excepciones limitadas del deber general de confidencialidad, como consecuencia de la investigacion de un reporte o de
la aplicacion de medidas judiciales en procedimientos relacionados con una denuncia. La identidad de un alertador puede
ser revelada si éste da su consentimiento explicito o si se evalla que sea "'necesaria y proporcionada’ a efectos de la
investigacion, en el contexto de la legislacion nacional.

En este caso, el denunciante debe recibir una notificacion y una explicacion por escrito. Aungue no esta explicitamente
previsto en la Directiva, los Estados miembros tal vez deseen considerar la posibiidad de dar a los alertadores la capacidad
de impugnar esas decisiones, con suficiente antelacion para que se les permita hacerlo.

El funcionamiento de estas exenciones depende en gran medida de los marcos juridicos nacionales y de los derechos de
cualquier persona o entidad que es objeto de una denuncia, por ejemplo, el derecho a ver su propio expediente. Los Estados
miembros deben referir las obligaciones juridicas pertinentes al incorporar esas disposiciones a la legislacion nacional.
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Capitulo 11 - La proteccidn legal al denunciante

Como en cualquier marco legal de proteccion a los alertadores, las disposiciones reales para proteger a los denunciantes del
sufrimiento de perjuicio por hacer una divulgacion constituyen una piedra angular de la Directiva. En general, la ley estipula que se
prohiben todas las formas de represalia, asi como los intentos de represdlia, siempre que los denunciantes hayan hecho su
divulgacion en la forma prescrita.

En el articulo 19 de la Directiva se incluye una amplia lista de los tipos de represdlias que pueden sufrr los denunciantes. Se incluyen
las formas mas comunes de acciones de represalia a las que se enfrentan a menudo las personas que sefdan infracciones, como
la suspension del empleo, la modificacion o eliminacion de sus funciones o el cambio de las condiciones de trabajo, el acoso y la
discriminacion, pero tambien medidas que reflejan diferentes relaciones de trabajo amparadas por la Directiva, como los boicots del
sector que dificultan encontrar un nuevo empleo, dano a la reputacion y no renovacion de contratos o permisos. Esta lista no es
exhaustiva,

Los Estados Miembros deben asegurarse de que las variedades informales v sociales de represalias estén incluidas en su definicion.
A pesar de que la lista de ejemplos de la Directiva no es exhaustiva, es posible que algunas medidas de represalias no puedan ser
reconocidas como tales. Debido a su naturaleza interjurisdiccional, la extradicion no siempre se entiende como una forma de
represalia, a pesar del aumento de su uso tanto contra alertadores como contra los periodistas™.

QOfras formas comunes de represdlia no incluidas en la Directiva se refieren a la negativa a proporcionar capacitacion, asignacion de
funciones que no se gustan a las calificaciones del candidato, o traslado a lugares que no puede aceptar. Dado que la lista de
medidas de represalia sdlo esta imitada por la imaginacion, los Estados miemboros tal vez deseen considerar la transposicion de la
Directiva de tal manera que se considere explicitamente cualquier forma de discriminacion contra los alertadores como sancionables.

Ademas de la prohibicion de las represalias, la Directiva incluye otras disposiciones destinadas a reforzar la posicion legal de los
denunciantes. En primer lugar, incluye una exencion de responsabilidad respecto de la presentacion de denuncias o la adauisicion
de informacion, o que significa gue los alertadores no pueden ser procesados por incumplimiento de las obligaciones profesionales
de secreto o acuerdos similares, incluidas las politicas del lugar de trabajo, al hacer un informe de acuerdo con la Directiva,

Ademas, los derechos y recursos previstos en la Directiva no pueden ser objeto de renuncia o derogacion en ningun tipo de acuerdo,
incluyendo acuerdos de conciliacion y de no divulgacion. Si bien los acuerdos de confidencialidad son herramientas indudablemente
importantes para crear un ambiente profesional confiable, las experiencias del Reino Unido subrayan la importancia de considerarios
de tal manera que no contradigan las medidas de proteccion de los alertadores?.

En segundo lugar, de acuerdo con las mejores practicas intemacionales, la ley incluye una inversion de la carga de la prugba: el
perjuicio que sufren los denunciantes se supone a prior que es en represalia por un reporte o una revelacion publica realizada. Esto
significa que i un caso que involucra a un denunciante termina en un proceso legal, es el empleador quien debe mostrar que
cualquier accion tomada contra un alertador no fue consecuencia de su denuncia.

Esta carga invertida de la prugba es una clausula importante en la Directiva, que marca una diferencia significativa en la capacidad de
los denunciantes para recibir las protecciones a las que tienen derecho por ley.

Por Ultimo, se pendlizan tanto las represalias como el incumplimiento de ciertos deberes respecto de un alertador. La Directiva requiere
que los Estados miembros introduzcan sanciones por tomar represalias contra un denunciante u obstaculizar su actuacion, asi como
intentos de hacerlo, violando la confidencialidad debida o entablando procedimientos vejatorios contra ellos. Las sanciones se refieren
alas medidas adoptadas por la entidad que recibe una denuncia, que esta implicada por ese reporte 0 que implica a un tercero. La
naturaleza de estas sanciones se deja a la discrecion de los Estados miembros, de los que se espera que adopten un enfoque
"eficaz, proporcionado y disuasorio”.

La cuestion de las sanciones para los empleadores (y otros) que tratan mal a los alertadores es importante. A menudo, 10s
denunciantes que sienten que los sistemas existentes les han fallado mencionan la posibilidad de que haya repercusiones legales por
represalias como una prueba de credibiidad clave.
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Hay ejemplos de sanciones penales por infringir las normas sobre la proteccion de los denunciantes. El PIDA (Public Interest Disclosure
Act) de Australia hace que la represalia contra un denunciante sea un delito penal con un maximo de dos anos de prision. La ley Sapin
I de Francia crea una pena similar por no cumplir con la confidencialidad de la identidad de un informante. Un sistema ejemplar de
sanciones o multas también podria formar parte de un sistema "disuasorio” de penas.

Dado que un objetivo clave de la Directiva no es solo proteger a los denunciantes, sino garantizar que sus denuncias sean
investigadas adecuadamente, puede haber un argumento para introducir penalizaciones por falos que no sean especificamente
citados en la Directiva. Una propuesta de reforma del PIDA del Reino Unido incluye un régimen de multas civiles para cuando el gestor
de un canal de informacion intemo o externo no investiga o cumple las normas establecidas para el tratamiento de las divulgaciones
protegidas®.

Los planes de sanciones son ya un elemento eficaz en muchos de 10s esguemas existentes para la proteccion de los denunciantes
existentes. £l PDA ilandés permite a los alertadores que sufren represalias iniciar una accion de agravio por experimentar un perjuicio,
solicitando sancion disciplinaria a los que ejecutan las represdlias. La primera demanda de penalizacion en virtud de la ley se concedio
a una mujer que informa de problemas de salud v seguridad en un asilo de ancianos. Después de juzgar su queja, el Tribunal Laboral
confimad que sufrid un periodo de suspension relacionado con su divulgacion, concediéndole una indemnizacion de 17.500 euros?®,

Las sanciones pueden aplicarse no solo en los casos de represalias, sino también en los casos de infraccion del derecho a la
intimidad. La Ley coreana sobre la proteccion de los alertadores de interés publico hace que la divulgacion indebida de informacion
sensible relacionada con una denuncia, como su contenido o la identidad de un informante, sea castigada con 2 anos de prision o
una multa de unos 18.000 dolares. Las represalias o la discriminacion contra un denunciante de interés publico pueden ser castigada
con hasta 1 ano de prision?’.

Capitulo 12 — Apoyo y medidas provisionales

Mas alla de proporcionar una lista de acciones de represalia de las que se debe proteger a los alertadores, la Directiva obliga a los
Estados Miembros a introducir medidas de apoyo y medidas provisionales. Como minimo, éstas tienen que incluir el acceso libre y
facil a la informacion solbore los derechos y procedimientos, asi como la asistencia efectiva y el apoyo legal si fuese necesario.

Ademas, los Estados miembros pueden considerar explicitamente la posiblidad de proporcionar apoyo econdmico. La Directiva
guarda silencio sobre la cuestion de recompensar econdmicamente a los alertadores por sus acciones en el contexto de un sistea
coordinado de recompensas.

En los considerandos del texto de la UE se reconoce el alto potencial de desaliento de los alertadores cuando los procedimientos no
estan claros o los medios de vida se ven amenazados y destaca la importancia de explicar el panorama a que se enfrentan los
denunciantes de la forma mas inequivoca posible.

También sugiere el establecimiento de un ¢rgano gubemamental independiente que supervise 1os procedimientos de denuncia, que
funcione como un centro de informacion y apoyo publico.

Generamente, los mecanismos de apoyo deben reflgjar la amplia gama de situaciones en las que pueden encontrarse los alertadores
cuando necesiten medidas provisionales, v los mecanismos de indemnizacion deben ser "reales y efectivos” para no desalentar a
futuros informantes.

Los marcos existentes para la denuncia de infracciones preven una variedad de medidas diferentes para apoyar a los alertadores de
imegularidades antes, durante y después de hacer una revelacion de una infraccion. El asesoramiento y el apoyo juridico gratuito es
una de las medidas méas comunes disponible para los denunciantes en muchos paises europeos, como Ilanda, Francia, Italia,
Espafa, entre otros. Y se trata de una medida vital. Las investigaciones en este campo subrayan los importantes costos legales de
los alertadores que van a los tribunales, incluso en los paises donde desde hace afios se protege a los alertadores?,

blueprint for

FREE SPEECH

24



Como proteger mejor a los alertadores:
Guia practica para transponer la Directiva europea

Los Estados Miemboros tal vez deseen considerar si el requisito de asistencia juridica obligatoria de la Directiva es 1o suficientemente
amplio como para cubrir todos 1os tipos de acciones a las gue un informante se pueda ver sometido. En particular, deben tenerse en
cuenta los costes que el alertador podria afrontar por la pérdida de su empleo v otros procedimientos civiles.

Ademés, la denuncia de imegularidades a menudo tiene un costo psicoldgico importante. Muchos alertadores experimentan
respuestas negativas de sus comparieros de trabajo o superiores, 1o que puede poner en tension 10s lazos familiares o la salud mental
en general®,

Los estudios también sugieren que las experiencias negativas en esos contextos también pueden impedir que en el futuro otros
informantes decidan dar un paso al frente, lo que en Ultima instancia derrotaria el propdsito de la Directiva.,

Las mejores practicas intemacionales recomiendan incluir medidas de apoyo psicoldgico en todo plan de proteccion del denunciante
contundente®, por elemplo, en forma de puntos de contacto dedicados a este tema. Lo ideal serfa que se pudiera acceder a ellos en
todas las etapas del proceso de divulgacion.

Los Estados miembros también pueden considerar la posibilidad de introducir mecanismos para apoyar financieramente a los
informantes de infracciones, de ser necesario.

El apoyo financiero puede revestir distintas formas. En Estados Unidos, los sistemas de gratificaciones crean incentivos para que 10s
dlertadores hagan sus denuncias recompensandolos con una parte de los bienes salvados 0 recuperados como resultado de su
denuncia.

Aungue este enfoque puede facilitar la promocion de una cultura de divulgacion de las malas acciones, algunas voces criticas
sostienen que la perspectiva de las ganancias financieras choca con la cuestion del interés publico a la hora de hacer una denuncia.

La alternativa serfa crear planes de apoyo disefiados de forma que las ganancias econdmicas compensen tan solo las pérdidas que
sufren los alertadores como resultado de hacer una revelacion. Diferentes organizaciones de la sociedad civil en toda Europa, como
Transparencia Interacional Alemania, abogan por la introduccion de un "fondo de ayuda a los denunciantes", disefiado como apoyo
financiero de emergencia. De manera similar a los sisteras de recompensas establecidos, los medios financieros para proporcionar
dicho fondo de ayuda podrian provenir de los activos recuperados a traves de las declaraciones de los alertadores. En Ilanda, los
denunciantes que hayan sido despedidos injustamente como resultado de una divulgacion protegida tienen derecho a una
compensacion de hasta 6 anos de salario.

Teniendo en cuenta las mejores practicas intemacionales, se aconseja a los Estados miembros de la UE que vinculen las medidas de
apoyo a los drganos de supenvision, ya que ese enfoque faclitara enormemente la situacion de los alertadores. Si los Estados
miembros optan por introducir una autoridad de supervision independiente dedicada a la denuncia de iregularidades (véase el capitulo
8), la disposicion y la gestion de las medidas de apoyo deberfa ser uno de sus mandatos clave.
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En Bosnia, la infroduccion de un "estatuto de denunciante” ha demostrado ser una medida provisional eficaz. En
virtud de la ley sobre la denuncia de iregularidades en las instituciones de Bosnia y Herzegoving, los empleados
del sector publico gue denuncien imegularidades en su institucion no podran ser sancionados hasta gue se hayan
concluido las investigaciones sobre Sus reclamaciones.

Las represalias contra esas personas son consideradas un delito y se castiga con una multa®'. Este mecanismo
ha llevado a investigaciones rapidas de las denuncias de los informantes e incluso la reincorporacion de los
alertadores a sus puestos de trabajo.

Asl pues, los Estados miembros pueden considerar la posibilidad de introducir un sisterma de certificacion en el
que un alertador pueda demostrar el estado de una investigacion en curso. Esto podria aumentar sustancialmente
la certeza juridica en caso de represalias mientras se realizan las investigaciones, v facilitar el proceso de ser
reconocido como denunciante en caso de que experimente represalias a pesar de todo.

Los empleados cuyas denuncias se descubran mas tarde como insustanciales o incluso maliciosas, y gue
abusaron abusar conscientemente del sistema de certificacion de alertadores deben ser sancionados de acuerdo
con la ley nacional de empleo.

Capitulo 13 - La otra parte: la proteccién de las personas afectadas

La Directiva de la UE abre nuevos caminos al establecer la obligacion para quienes reciben las denuncias, no solo de abstenerse de
represalias contra el alertador, sino también de investigar el contenido de esos reportes,

Tras mirar ese aspecto de las obligaciones, tanto para los empleadores del sector publico y privado como para los reguladores y ofras
organizaciones designadas para recibir denuncias de segundo nivel 0 "extemas’, el deber de investigar una denuncia conlleva
obligaciones reciprocas con los individuos o entidades gque son objeto de esa denuncia.

Es necesario asegurarse de que ellos también sean tratados de manera justa y que sus derechos se respeten, incluyendo la
presuncion de inocencia y un juicio justo.

La Directiva vela por los intereses de las personas objeto de los informes ("personas afectadas") principalmente de dos maneras. En
primer lugar, incluye disposiciones destinadas a impedir que los canales de denuncia se utlicen de manera maliciosa y disuadir a los
individuos de abusar del sistema.

En segundo lugar, la Directiva afirma los principios basicos de justicia natural que delben observarse en relacion con las personas que
son senaladas en las denuncias. Casi por definicion, estos principios ya deberian ser observados en los Estados miembros de la UE.

No obstante, las investigaciones de denuncias plantean cuestiones particulares en las que los derechos de la denunciay la persona
sobre la que informa deben ser consideradas cuidadosamente.

Sinos fijlamos en primer lugar en las clausulas contra el abuso de la Directiva, hemos visto que si bien para el requisito de la proteccion
no se pide demostrar buena fe, si que se excluye especiiicamente de esa proteccion las denuncias "deliberadamente falsas'. De
hecho, los Estados miembros estan obligados a introducir sanciones "disuasorias” para los que presentan tales informes. Ilanda, por
glemplo, ha introducido sanciones por declaraciones deliberadamente erdneas de hasta 12 meses de prision.

Todas las pruebas muestran que este tipo de uso malicioso de las reglas de denuncia es extremadamente raro. Es importante que
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las sanciones por las denuncias de abusos se elaboren de manera lo suficientemente estricta como para que No supongan un
desincentivo para aquellos que no estan tratando de abusar del sistema. S las sanciones por abuso disuaden de legislar sobre la
presentacion de denuncias, socavan todo el propdsito de la legislacion.

Es posible que la legislacion nacional ya prevea sanciones apropiadas. El caso particular de la divulgacion pblica de informacion falsa
y perjudicial sobre un individuo 0 una persona juridica suele estar cubierto por la ley de difamacion.

Elriesgo de abuso no es la Unica situacion en la que hay que considerar los intereses del sujeto de una denuncia, Cuando se investiga
Una denuncia, el sujeto de ese reporte tiene derecho a saber cuales son las acusaciones en su contra y tienen derecho a dar su
version de la historia. Si bien ninguno de esos principios se contradice, la experiencia practica sugiere que los procedimientos de la
investigacion deben ser cuidadosamente disenados para asegurarse de que se respetan esos derechos.

En el caso de Ifanda, algunos de los encargados de aplicar la Ley de Divulgacion Protegida de 2014 han expresado su preocupacion
por el hecho de que la obligacion de mantener confidencidl la identidad del informante pueda entrar en conflicto con el derecho del
interesado a acceder a su expediente y a los detalles de la alegacion planteada. Los codigos de practica han tratado de lidiar con el
terna®,

Como se sugiere en el capitulo 10, se han planteado preocupaciones similares acerca de la compatibilidad del anonimato con los
derechos de las personas investigadas. Dado que la Directiva permite excepciones a la norma de confidencialidad cuando la ley lo
exige, se trata de una cuestion en la que la claridad de procedimiento es importante. Esos procedimientos deben resolver en qué
momento del proceso de la investigacion la persona afectada debe ser informada y como puede cumplirse con su derecho a entregar
su version sin comprometer el deber de confidencialidad con el alertador.

Otros marcos juridicos nacionales pueden dar lugar a sus propias y diferentes cuestiones de procedimiento.

FPor Ultimo, la Directiva establece ciertos tipos de medidas cautelares para la persona sefalada durante la investigacion. Si bien gran
parte de esto se deja a la discrecion de los Estados miembros, las obligaciones reciprocas de confidencialidad para la persona sobre
la que se informa, al menos en lo que respecta al dominio publico, se mencionan especiiicamente. Como tal, los Estados Miembros
delben asegurarse de que no se revele la identidad de un afectado hasta que la investigacion haya concluido.

Capitulo 14 - jFunciona? Disposiciones para la presentacion de
informes, la supervision y evaluacion

La Directiva exige a los Estados miemboros que complementen los procedimientos de denuncia de imegularidades con mecanismos
que supervisen su eficacia. Esto incluye la obligacion de que las entidades publicas y privadas mantengan registros de cada informe
recibido de conformidad con los requisitos de confidencialidad necesarios que se descrioen tanto en la Directiva como en otras
regulaciones de la UE como la RGPD.

Las normas sobre los canales de informacion externa prevén que las autoridades competentes revisen sus mecanismos de
denuncias al menos cada tres anos y adaptar sus procedimientos segun su eficacia. De los gestores de los candles extemnos se
espera que mantengan registros de cada denuncia, que pueden ser inspeccionados por €l alertador si asi 1o solicitara. Asimismo, se
espera que mantenga un registro del numero total de denuncias recibidas, el resultado de las investigaciones vy los fondos
recuperados.

Los Estados Miembros estan obligados a presentar anualmente informacion a la- Comision sobre el nimero de denuncias
presentadas, investigaciones resultantes vy, de ser posible, una estimacion de los darios financieros vy los bienes recuperados. Estas
estadisticas serviran, a su vez, de base para revisar la legislacion europea actual y proporcionaran una vision Uil de la eficacia de las
medidas de proteccion de los denunciantes.

Al'mismo tiempo, la cuantificacion del impacto de las medidas de denuncia de iregularidades Unicamente en términos financieros no
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tiene en cuenta otros acontecimientos positivos, tales como prevencion del delito en general o un aumento de la confianza de
poblacion.

El establecimiento de mecanismos exhaustivos de supervision y examen es una deblidad en muchos mecanismos de denuncias. En
el Reino Unido, una convocatoria de 2013 encontrd que los denunciantes no confiaban en que sus denuncias se estuviesen
investigando, o que condujo a una reforma de las obligaciones de presentacion de denuncias de las personas designadas para recibir
los reportes de los alertadores.

Segun un reglamento introducido en 2017, las personas designadas tienen que presentar informes sobre el nimero de denuncias
recibidas, casos investigados, asf como informacion sobre las medidas adoptadas anuamente. Este enfoque tiene en cuenta que la
coherencia de los procedimientos, asi como la demostracion de transparencia son factores importantes para aumentar la confianza
de los denunciantes en que sus revelaciones se toman en serio®,

Recomendaciones sobre practicas Optimas intemacionales™ también, enfatizan la necesidad de un uso y aplicacion transparentes de
la legislacion relativa a los denunciantes a fin de reforzar la confianza de la poblacion en las medidas adoptadas. Esto incluye informar
sobre el numero de casos, los resultados de las investigaciones y 10s bienes recuperados.

Los gestores de los canales intemos tal vez deseen considerar la posibilidad de mantener estadisticas agregadas y publicarlas
periddicamente, ya gue de esa forma la reputacion gana en valor, ademas de crear confianza en el sistema.

La Directiva no estipula qué procesos de revision deben tener lugar a nivel nacional, aparte un registro de que clertas estadisticas y
gue es necesario revisar los canales externos por 10 menos cada tres anos. Para facllitar el examen de las medidas establecidas,
sugerimos que ademas de mantener registros de resultados de las investigaciones, v que los operadores de los canales extemos
registren las razones para no iniciar investigaciones.

Ademas, puede ser valioso agregar los datos sobre el resultado de las denuncias y os procedimientos judiciales iniciados en relacion
con los reportes. Esto debe incluir cualquier procedimiento por represalias o por hacer un sefalamiento a sabiendas de gue es falso.

Como resuttado de la falta de supervision de los actores estatales, las organizaciones de la sociedad civil de toda Europa han
establecido marcos para examinar la forma en que los sistemas nacionales y las disposiciones juridicas protegen a los denunciantes
enlapractica. Un eemplo es laMaison des lanceurs d'alerte, una organizacion de la sociedad civil francesa que supervisa la aplicacion
de la Loi Sapin Il'y ofrece apoyo a los denunciantes®. Se prevé que esta tendencia continle; los Estados miembros tal vez deseen
considerar la posibilidad de aprovechar los conocimientos especializados reunidos por las organizaciones, algunas de las cuales han
trabajado activamente durante décadas.

Para facilitar el exarmen del funcionamiento de las medidas de proteccion de los alertadores, se aconseja a los Estados miemboros que
vinculen procesos de supervision y evaluacion al drgano de supervision respectivo, idealmente una autoridad centralizada de
denuncias (vease el capitulo 8).

Capitulo 15 La denuncia de irregularidades en la era de COVID-19

Las protecciones legales para los alertadores de iregularidades solo son valiosas en la medida en que se enfrentan al desafio de
los escenarios del mundo real. La COVID-19 presenta una importante serie de casos de prueba, ya que los denunciantes han
desempefnado un papel fundamental en la comprension de la pandemia desde su comienzo.

El Dr. Li Wenliang fue uno de los médicos que fueron reprendidos por las autoridades locales chinas por compartir informacion
sobre el primer grupo de pacientes con sintomas similares al SARS admitidos en los hospitales de Wuhan en diciembre de 2019,
EI 30 de diciembre, Li'y otros publicaron informacion sobre [0s primeros casos en grupos privados que compartian con colegas.
Esa informacion se difundid mas ampliamente en un momento en que no habia informacion oficial sobre el brote,

XI. Realizado por Blueprint for Free Speech, Govemment Accountability Project, Consejo de Europa, Transparencia Intemacional y otros
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Las noticias sobre el "SARS de Wuhan” fue una tendencia en la red social Weibo antes de ser censuradas. Al menos ocho
médicos fueron convocados a comisarias locales en los primeros dias de 2020 y obligados a firmar documentos renunciando a
sus declaraciones. Otros parecen haber recibido reprimendas verbales de las autoridades hospitalarias por compartir
"informacion falsa", £l Dr. Li contrajo COVID-19 poco despuges de volver a trabajar a principios de enero y su muerte menos de
un mes despues tuvo un enorme eco en las redes sociales.

Poco antes de la muerte del Dr. L, la Corte Suprema de China amonesto a las autoridades locales por reprender a los ocho
meédicos y comentd que la distribucion de informacion en este caso podrfa haber cumplido una funcion social Uti°, Este
reconocimiento de un alertador de imegularidades que plantea informacion en interés publico, en contraposicion a ayudar a
mejorar la aplicacion de la ley marca un hito importante en el pensamiento juridico chino.

A mediados de marzo de 2020, la exoneracion pdstuma de Li fue noticia en todo el mundo®,

La pandemia ha llevado a que el papel de la denuncia de infracciones se comprenda mejor en China; las organizaciones
internacionales v la sociedad civil se apresuraron a afirmar la importancia de los denunciantes para la crisis en otros lugares.

El conjunto de herramientas del Consejo de Europa para los Estados miembros afirma que la pandemia no debe ser utilizada
COMO una excusa para silenciar denunciantes®. Mas de 100 organizaciones de la sociedad civil se unieron a la Coalicion para
hacer que la denuncia de irregularidades sea segura durante la COVID-19 y después®,

No obstante, en la practica se han dado distintos problemas

El intercambio de informacion entre médicos en las redes sociales se ha convertido en un tema recurrente de la pandemia. Los
médicos italianos que se ocuparon del primer gran brote en Europa emitieron advertencias en los medios digitales s sobre la
gravedad de la situacion, que se tradujeron a otros idiomas vy fueron ampliamente compartidos a principios de marzo de 2020%°,

En otros lugares, los profesionales de la salud y otros trabajadores expusieron en Facebook alertas sobre la escasez de equipos
de proteccion personal (EP), que les obligaban a trabajar en condiciones inseguras.

La posicion legal de los que hacen denuncias en redes sociales no siempre ha sido clara. Las restricciones en denuncias que
se hacen publicas son demasiado limitadas para proteger a los gue se encuentran en una situacion de verdadera amenaza para
la vida. El hecho que la organizacion Protect recomiende a los trabajadores de la salud en Reino Unido utilizar diferentes canales
de informacion o informar de manera anénima a través de un periodista, da una idea del tipo de obstaculos a los que se enfrentan
estos trabajadores®.

En la practica, ha habido numerosos ejemplos de represalias. Las denuncias sobre la falta de EPIs, ya sea en redes sociales o
a través de otros canales, han llevado a la suspension o el despido de personal medico en India, Estados Unidos y Polonia, a
pesar de la extraordinaria demanda de personal calificado durante la pandemia®. En el Reino Unido, se han publicado informacion
en los medios de comunicacion sobre las amenazas de medidas disciplinarias vy la vigilancia de las redes* y trabajadores de la
salud en el sector privado fueron despedidos por plantear inquietudes*.

Segun los informes de los medios de comunicacion, los académicos y los médicos de Bangladesh han sufrido represalias en el
lugar de trabajo y han sido arrestados por informar sobre la propagacion del virus y la escasez de equipos de proteccion
personal®. Los médicos en Turquia han sido arrestados y obligados a pedir disculpas publicamente por 1o que han publicado en
sus redes sociales®. Se ha informado de agresiones fisicas en Rusia y Pakistén*® y de la detencion de varios médicos de Egipto,
donde se ha visto gue manifestar preocupacion por la pandemia formaba parte de una campana mas amplia de represion de
disidencia politica’.

Los temas no se han limitado, por supuesto, a los médicos. En EEUU, se ha informado de despidos por plantear problemas de
salud vy seguridad en lugares de trabajo tan diversos como los portaaviones de la Marina a los amacenes de Amazon®®, Las
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preocupaciones sobre la precision y la disponibilidad de informacion estadistica sobre la pandemia también ha sido objeto de
divulgaciones de informacién en varios paises®.

La denuncia de irregularidades se identifica por lo general como la forma més eficaz de detectar el fraude y es probable que
demuestre su importancia dada las cantidades sin precedentes de dinero publico invertidas en mantener a flote las economias
nacionales. Los planes del gobierno para mantener a los trabajadores mediante la subvencion de los salarios es probable que se
conviertan en un importante foco de reclamaciones fraudulentas, en particular cuando esos planes se han iniciado desde cero®™.
Los operadores de lineas telefonicas de denuncia en el Reino Unido han dicho que las preocupaciones sobre fraude representan
hasta un tercio de las llamadas que han recibido, v se han hecho méas denuncias directamente ante las autoridades fiscales®”,

La pandemia también ha puesto de relieve la capacidad de informar sobre las preocupaciones relativas al uso de la tecnologia.
Muchos paises buscaron soluciones tecnologicas para aumentar la frecuencia y la eficacia del rastreo de los contactos, con la
esperanza de que las infecciones por coronavirus pudiesen detectarse rapidamente v se pudiesen aplicar medidas de
Cuarentena.

A pesar de que la eficacia de enfogques que usan datos de localizacion o mediciones de proximidad blustooth para identificar a
los individuos que pueden haber contraido el coronavirus no ha sido probado, estas tecnologias tienen importantes implicaciones
de privacidad, sobre todo para los alertadores.

Esto es aun mas cierto cuando la participacion en un esquema de rastreo de contactos es obligatoria. Uno de esos planes
obligatorios lo impuso Qatar, donde no descargar la aplicacion nacional de rastreo de contactos es un delito penal. Poco después
de que la aplicacion fuera lanzada, Amnistia Internacional encontré una debilidad critica que significaba que los datos personales
eran ampliamente accesibles®. Es importante que este tipo de cuestiones se saquen a la luz y es probable que ningun sistema
sea inmune a los problemas.

Por ultimo, los estudios han demostrado que los esquemas de gobierno democréaticos y transparentes han demostrado ser mas
exitosos a la hora de abordar los desafios de las pandemias mundiales y han conseguido minimizar las muertes en todo el mundo
a diferencia de las sociedades autocraticas que se basan en el secreto®,

Las politicas de informacion transparente tienden a fortalecer la confianza de la poblacion, 1o que contribuye de manera decisiva
a una eficaz aplicacion de estrategias de emergencia que dependen de la cooperacion de la poblacion en general. La pandemia
mundial de COVID-19 destaca la importancia de apoyar la denuncia de infracciones en el establecimiento de democracias sanas
gue funcionen en interés de todos los ciudadanos. Los gobiemos de toda la Union Europea deberian tenerlo en cuenta al
transponer la Directiva europea a la legislacion nacional,
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