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Entwurf eines Gesetzes flur einen besseren
Schutz hinweisgebender Personen

sowie zur

Umsetzung der Richtlinie zum Schutz von
Personen, die Verstof3e gegen das Unionsrecht
melden

Im Jahr 2019 hat sich die Europaische Union auf die Einflihrung unionsweiter MaRnahmen zum
Schutz von Hinweisgebern in Form der EU-Richtlinie zum Schutz von Personen, die VerstoRe
gegen das Unionsrecht melden ("Whistleblowing-Richtlinie"), geeinigt. Nach Unionsrecht sind die
EU-Mitgliedstaaten verpflichtet, innerhalb von zwei Jahren nach Inkrafttreten dieser Richtlinie
sicherzustellen, dass Mallnahmen zu ihrer Umsetzung in nationales Recht erlassen worden sind.
Diese Frist endet am 17. Dezember 2021.

Das deutsche Justizministerium hat nun einen Gesetzesentwurf zur Umsetzung der Richtlinie an
andere Ministerien weitergeleitet und wartet auf deren Zustimmung, bevor er dem Parlament
vorgelegt wird. Es wird das erste dedizierte Whistleblower-Schutzgesetz der Bundesrepublik sein
und diirfte die Situation fur diejenigen verbessern, die in Deutschland auf Unregelmaligkeiten
und Fehlverhalten an ihrem Arbeitsplatz stoRen und diese melden. In der Vergangenheit wurden
Whistleblower-Falle in der Regel von den Gerichten entschieden - und selten zu Gunsten des
Whistleblowers.

Blueprint for Free Speech hat den Gesetzesentwurf analysiert und an internationalen Standards
gemessen, einschlieRlich unserer eigenen Blueprint Principles for Whistleblower Protection. Hier
sind unsere ersten Ergebnisse:



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L1937
http://www.blueprintforfreespeech.net/

Erweiterter materieller Anwendungsbereich

Wahrend die EU-Richtlinie in ihrem materiellen Anwendungsbereich auf das gesamte rechtliche
Mandat der Europaischen Union beschrankt ist, hat der deutsche Gesetzgeber einen erweiterten
materiellen Anwendungsbereich vorgeschlagen, der auch strafbare oder ordnungswidrige
VerstoRe gegen nationale Gesetze umfasst. Dies ist eine wichtige Entscheidung, da die
Beschrankung auf Sachverhalte, die in die Zustandigkeit der EU fallen, es Whistleblowern schwer
machen wird, zu beurteilen, ob ihre Meldung geschutzt ware oder nicht.

Die Ausweitung des sachlichen Anwendungsbereiches auf VerstolRe gegen nationale Gesetze
verbessert die Rechtssicherheit fiir jeden, der eine Meldung macht, erheblich. Dariiber hinaus
ermoglicht es den Behorden, Fehlverhalten in Fallen zu untersuchen, die ausschlief3lich durch
nationale Gesetzgebung geregelt sind, was den allgemeinen Wert der MaRnahme erhoht und
Transparenz fordert.

Diese Entscheidung hat auch Auswirkungen auf die Bundeswehr: Soldaten und alle Mitarbeiter der
Bundeswehr sind geschiitzt, wenn sie Uber Fehlverhalten in der Armee sprechen. Ihre Moglichkeit
zur Meldung wird jedoch durch die Bestimmungen des § 5 Abs. 1 iber die Weitergabe von
Informationen im Interesse der nationalen Sicherheit eingeschrankt.

Vertraulichkeitsregelung

Wahrend die EU-Richtlinie solide Vertraulichkeitsregelungen festlegt, um den Schutz der Identitat
von Personen, die von einer Enthiillung betroffen sind, zu gewahrleisten, setzt der deutsche
Vorschlag die Bestimmungen in einer Weise um, die diese Malinahmen verwassern. Nach den EU-
Bestimmungen diirfen personenbezogene Daten nur mit ausdriicklicher Zustimmung der
meldenden Personen weitergegeben werden, oder wenn es in Ubereinstimmung mit anderem
nationalen oder Unionsrecht "notwendig und verhaltnismaRig" ist.

Entsprechende Ausnahmeregelungen im deutschen Vorschlag sind recht weitreichend:
Personenbezogene Daten durfen zur Sicherung der behordlichen Ermittlungs- und
Strafverfolgungsmoglichkeiten, auf richterliche Anordnung, aber auch auf Anweisung im Rahmen
von Verwaltungsverfahren weitergegeben werden. Da dieser weit gefasste Ansatz zu einer
leichtfertigen Weitergabe der Identitat eines Hinweisgebers flihren kann, sollte der Entwurf eine
spezifische Interessenabwagung vorsehen, die die Notwendigkeit und VerhaltnismaRigkeit der
Weitergabe angemessen berticksichtigt, wie es auch die Richtlinie vorsieht.

Die allgemeine Verschwiegenheitspflicht gilt nicht nur fir meldende Personen, sondern auch fur
diejenigen, die Gegenstand einer Meldung oder anderweitig involviert sind. Dartiber hinaus
erstreckt sie sich auf Behorden, die Meldungen erhalten, unabhangig davon, ob sie geeignete
Empfanger darstellen oder nicht.



http://www.blueprintforfreespeech.net/

Einfuhrung unabhangiger Aufsicht

Eines der starksten Merkmale des Entwurfs ist die Einflihrung eines zentralisierten unabhangigen
Aufsichtsmechanismus, der externen Meldestelle des Bundes. Angegliedert an das Amt des
Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit ist es Aufgabe der Stelle,
externe Hinweise entgegenzunehmen und zu untersuchen, Whistleblower zu unterstitzen und
dem Parlament jahrlich Bericht zu erstatten.

Neben der Einflihrung einer Bundesmeldestelle konnen auch die Bundeslander beschlieRen,
eigene regionale Meldestellen einzurichten, sofern diese gesetzliche Vorgaben berticksichtigen. Im
Finanzsektor verbleibt die Aufsicht und Entgegennahme von Meldungen bei der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin). Dartiber hinaus sieht der Entwurf die Einrichtung einer
separaten, ausfallsicheren Stelle vor, die sich mit Beschwerden (iber die Bundesmeldestelle
selbst befassen soll.

Wahrend der zentralisierte Ansatz zu begriiRen ist, bleiben insbesondere die Regelungen zur
Unterstlitzung von Hinweisgebern eher undefiniert. Hier ware es ratsam, konkrete Regelungen zu
Aufgaben, Pflichten und Verfahren aufzunehmen, die auch als verbindliche Vorgaben fiir regionale
Meldestellen dienen konnen.

Meldungen zu Angelegenheiten nationaler
Sicherheit bleiben ungeschutzt

Ungeachtet internationaler Empfehlungen schliel3t der deutsche Gesetzesentwurf ausdriicklich
den Schutz von Personen, deren Meldungen Informationen zur nationalen Sicherheit betreffen.
Wahrend es ratsam ist, in sensiblen Bereichen besondere Meldekanale einzufiihren, schliefst der
Gesetzentwurf Meldungen liber Angelegenheiten nationalen Sicherheit effektiv vom Schutz aus.
Dies ist problematisch, da Fehlverhalten in Hochsicherheitsbereichen besonders anfallig fiir die
Beeintrachtigung des allgemeinen 6ffentlichen Interesses, gleichzeitig aber auch schwieriger ans
Licht zu bringen ist.

Im Interesse der Berticksichtigung verschiedenster Falle von Fehlverhalten, die in einer
Gesellschaft vorkommen kdnnen, auch in sensiblen Bereichen, sollte der deutsche Gesetzgeber
erwagen, spezifische Regelungen fiir Meldungen im Bereich der nationalen Sicherheit
aufzunehmen. Internationale Richtlinien zur Abwagung zwischen nationaler Sicherheit und
offentlichem Interesse finden sich in den Tshwane Principles on National Security and the Right to
Information.



https://www.justiceinitiative.org/uploads/bd50b729-d427-4fbb-8da2-1943ef2a3423/global-principles-national-security-10232013.pdf
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Keine Verpflichtung zur Nachverfolgung
anonymer Meldungen

Anonyme Meldungen sind ein Thema, das in der Umsetzung groRtenteils dem Ermessen der
Mitgliedsstaaten Uberlassen ist: Die europaische Richtlinie sieht lediglich vor, dass Hinweisgeber,
die sich anonym melden und deren Identitat noch nicht aufgedeckt wurde, Schutz geniel3en,
sofern sie die vorgeschriebene Bedingung einer geschitzten Meldung erfiillt haben.

Der deutsche Gesetzgeber hat sich fiir einen konservativen Ansatz entschieden, wenn es um die
Behandlung anonyme Hinweise geht: Es besteht keine Verpflichtung zur Einflihrung von
Meldewegen, die anonyme Meldungen ermdoglichen oder fordern wiirden. Darliber hinaus enthalt
§ 26 des Entwurfs eine Regelung, die es erlaubt, anonyme Hinweise zu ignorieren.

Angesichts der Tatsache, dass gerade Whistleblower, die sich einem hohen Risiko negativer
Konsequenzen ausgesetzt sehen, es oft vorziehen, ihre Meldung anonym abzugeben, und dass
zahlreiche offentlichkeitswirksame Enthillungen wie der Wirecard- oder der Dieselgate-Skandal
von anonymen Hinweisgebern angestoRen wurden, muss dies als riskanter Ansatz angesehen
werden. Die Erfahrungen von Unternehmen sowie unsere eigenen Untersuchungen zeigen, dass
der oft befiirchtete Missbrauch anonymer Kanale in der Tat zu vernachldssigen ist. In der
Erlduterung des Entwurfs wird auf Bedenken hingewiesen, den neuen Mechanismus zu tberlasten;
eine Moglichkeit, diese Bedenken auszuraumen, ware die Aufnahme einer Bestimmung, die eine
Nachverfolgung schwerer VerstoRe vorschreibt, ein Konzept, das an anderer Stelle im
Gesetzentwurf enthalten ist. Durch die Festlegung eines allgemeinen Standards, der von den
Behorden nicht verlangt, anonymen Hinweisen nachzugehen, riskiert der deutsche
Gesetzgeber, dass Hinweise, die fiir die Wahrung des 6ffentlichen Interesses entscheidend sind,
abgeschreckt werden und dass systemisches Fehlverhalten und Missbrauch weiterhin walten
durfen.

Abschreckendes Haftungsregime

Wenn es um konkrete SchutzmaRnahmen fiir Whistleblower geht, sehen sowohl die EU-Richtlinie
als auch der deutsche Entwurf des Umsetzungsgesetzes vor, dass Whistleblower fiir ihre
Handlungen bei der Abgabe einer geschiitzten Meldung nicht strafrechtlich verfolgt werden
diirfen. Es gibt jedoch eine entscheidende Ausnahme: Whistleblower, die im Zusammenhang mit
der Informationsbeschaffung "selbstandige Straftaten" begehen, riskieren, (strafrechtlich) haftbar
gemacht zu werden.

Wahrend solche Bestimmungen im Interesse der Vorbeugung von Missbrauch der Gesetzgebung
angemessen sind, konnen sie eine stark abschreckende Wirkung auf Beschaftigte haben, die eine
Meldung in Erwagung ziehen. Whistleblower, die unter dem britischen Public Interest Disclosure
Act 1998 vor Arbeitsgerichten geklagt haben, haben ihre Falle verloren, weil sie sich in "Catch 22"-
Situationen wiederfanden: Nicht selten werden sie fiir den ,,Diebstahl“ von Nachweisen, die ihre
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Meldungen untermauern sollten, angeklagt. In Anbetracht der Tatsache, dass der Fall des
LuxLeaks-Whistleblowers Antoine Deltour eine der Hauptantriebskrafte flir die Einflihrung der
Richtlinie war, ist es ironisch, dass er sich vor den luxemburgischen Gerichten in genau einer
solchen Situation wiederfand. Betriebsgeheimnis-, Datenschutz- und
Computerkriminalitatsgesetze konnten alle dazu benutzt werden, den Schutz fiir giiltige
Hinweisgeber-Meldungen zu untergraben.

Der deutsche Gesetzgeber sollte daher darauf achten, diese Bestimmung in einer Weise
umzusetzen, die mit den Gesamtzielen der Richtlinie Gbereinstimmt, z.B. durch die Aufnahme
einer Bestimmung, die Hinweisgeber von gesetzlicher Haftung befreit, wenn ihre Handlungen
notwendig und verhaltnismaRig waren, um Informationen uiber eine schwere
Gesetzesiibertretung sicherzustellen. Geringfligige Vergehen konnen verhaltnismalig sein,
wahrend Handlungen, die das Leben und die Sicherheit einer anderen Person betreffen, dies nie
sind.

Bestimmungen zur Offenlegung

In Bezug auf die 6ffentliche Meldung setzt der deutsche Entwurf die relevanten Bedingungen der
Richtlinie nicht originalgetreu um. Wahrend die Richtlinie besagt, dass Whistleblower an die
Offentlichkeit gehen kénnen, wenn innerhalb eines bestimmten Zeitraums "keine angemessenen
Malinahmen als Reaktion auf die Meldung ergriffen wurden", erlaubt der deutsche Gesetzentwurf
dies nur, wenn Hinweisgeber keine Bestatigung liber angemessene Malinahmen erhalten haben.
Der deutsche Entwurf verlangt also nicht, dass innerhalb von drei oder sechs Monaten
angemessene MaRnahmen zur Behebung des VerstoRes ergriffen wurden, um eine Offenlegung
auszuschlieRen, sondern lediglich eine Mitteilung mit moglicherweise unspezifischen
Informationen liber geeignete Mallnahmen (und sieht keine Frist oder einen indikativen Zeitplan
fir jegliche FolgemaRRnahmen vor).

Um sicherzustellen, dass die Moglichkeiten von Whistleblowern, eine geschiitzte Meldung zu
machen, nicht beschnitten werden, und um den EU-Anforderungen zu entsprechen, sollte der
deutsche Entwurf an die Bestimmungen der Richtlinie angepasst werden.
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