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Quellen schiitzen.
Anonymitat wahren.

Nur wer auf seine eigene digitale
Sicherheit bedacht ist, kann es ver-
meiden, vertrauliche Quellen verse-

hentlich zu enthullen.

Trotzdem muss anerkannt werden,
dass selbst bei der Arbeit nach hoch-
sten Standards digitaler Hygiene der

vollstandige Schutz einer Quelle unter
Umstanden nicht moglich ist.

Das Bekenntnis eines Journalisten,
die Anonymitat vertraulicher Quel-
len und Informanten zu schiitzen, ist
von grofiter Bedeutung. Nur unter
aufdergewdhnlichen Umstanden sollte
dagegen verstofien werden.
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Sichere Kommunikations-
wege fiir den Erstkontakt
zur Verfiigung stellen

Haufig ist es der Erstkontakt, tiber den
Journalist und Quelle auch noch viel spater
bei Ermittlungen miteinander in Verbindung
gebracht werden konnen, selbst wenn beide

verschlisselt arbeiten.

Dennoch ist es ein wichtiger Schritt, Mittel
zur verschliisselten Kommunikation wie
PGP-Keys und Nutzernamen einfach
offentlich zuganglich zu machen.

Die Ankiindigung der Teilnahme an offentli-
chen Veranstaltungen erleichtert Hinweis-
gebern personliche Kontaktaufnahme.

Berichterstattung uber Datenschutzbe-
drohungen im digitalen Zeitalter starkt das
offentliche Bewusstsein dartiiber, welche Im-
plikationen kompromittierte Vertraulichkeit
flir die Informationsfreiheit mit sich bringen.



Den Preis anerkennen, den
Hinweisgeber zahlen. Quel-
len brauchen Unterstiitzung

Quellen gehen ein hohes Risiko ein,

indem sie Journalisten im Auftrag des

offentlichen Interesses ihre Identitat
und Geheimnisse anvertrauen.

Sie sollten mit Wiirde und Respekt
behandelt werden.

Journalisten und ihrer Herausgeber

mussen rechtliche Verantwortlich-

keiten abwagen, und diese frih im
Rechercheprozess diskutieren.
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Der Wert einer Information
fiir das offentliche Interesse
ist relevanter als Meinung
oder Haltung der Quelle

Informationen, die von Quellen zur
Verfugung gestellt werden, durfen
nicht aufgrund von Uneinigkeit in
politischen, philosophischen oder
anderen Fragen ignoriert werden.

Wahrend Informationen nach ihrem
Mehrwert beurteilt werden miissen,
bleibt es jedoch wichtig, die Motiva-
tion einer Quelle zu beurteilen: Sie
kann Einfluss auf die Vollstandigkeit
zur Verfligung gestellter Daten haben.

In der Verwertung von Daten, die von
Hinweisgebern eingereicht werden,
mussen dieselben Verifizierungsstan-
dards angewandt werden wie bei
allen anderen Quellen auch.



Verantwortung fiir digitale
Sicherheit iibernehmen

Verschliisselung unterstiitzt die Pressefrei-
heit, ist aber keine Garantie fiir Wahrung von
Vertraulichkeit. Digitale Datenspuren kdnnen

zur Aufdeckung der Identitdt einer Quelle
fuhren.

Journalisten sollten Verschlisselungstechnik-
en zur Kommunikation mit Quellen benutzen,
sich aber auch ihrer Grenzen bewusst sein,
insbesondere, wenn es um Metadaten geht.

Mit gutem Beispiel voranzugehen ist eine
Inspiration fur Kollegen.

Unkritische Berichterstattung tiber Terror-
ismus und Themen nationaler Sicherheit
kann dazu beitragen, die Legitimation von
Verschliisselungstechniken in Frage zu
stellen und investigativen Journalismus

unterminieren.
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Gefahren erkennen und Vor-
sichtsmafdnahmen ergreifen

Journalisten mussen die Risiken einer
Recherche fiir sich und ihre Quellen
einschatzen.

Personliche Treffen konnen vorteilhafter
sein als Onlinekommunikation.

Organisationen wie The Signals Net-
work sind darauf ausgerichtet, Kontakte
zwischen Journalisten, Hinweisgebern,
Sicherheitsspezialisten und Rechtsex-
perten herzustellen.



Risiken digitaler Kom-
munikation erklaren und
Hinweisgeber grundlegend
schulen

Hinweisgeber miissen Uber die Risiken
digitaler Kommunikation im Hinblick auf
Abhérung, Uberwachung und Meta-
dateniibergabe informiert werden.

Journalisten sollten sicherstellen, dass
Quellen mit den gewahlten Kommunika-
tionsmitteln ausreichend vertraut sind,
und verstehen, was diese leisten konnen
und was nicht.

Auch sollten Journalisten Hinweisgeber
auf die besonderen Risiken ihrer Situation
hinweisen.

Materialien und Ressourcen,die Quellen
ermoglichen, sich selbst zu

schulen, vereinfachen dies bueprint for
besonders.




10

Wenn moglich und sicher,
urspriingliche Datensatze
und Dokumente veroffentli-
chen

Der Gebrauch von statistischen und Daten-
visualisierungstechniken ermdglichen es
Lesern, die Bedeutung eines gesamten
Datensatzes zu verstehen.

Internationale und interinstitutionelle
Kooperation erleichtert die Analyse groer
Datensets, und erlaubt breitere Perspek-
tiven.

Durchsuchbare Archive, die von Quellen
zur Verfligung gestellt wurden, sollten der
Offentlichkeit zugénglich gemacht werden.

Gleichzeitig missen Risiken in solchen
Verfahren abgewogen und maglichst abge-
schwacht werden.



Bereitgestellte Daten auf Wunsch
loschen, im Einklang mit ethischen,
rechtlichen sowie Verpflichtungen
gegeniiber dem Arbeitgeber

Dokumente und ihre Metadaten konnen verwendet
werden,um ihren Ursprung zu identifizieren. Sie dirfen
nur mit duBerster Vorsicht geteilt werden.

Technischer Rat sollte eingeholt werden. Daten auf
tragbaren Geraten wie USB-Sticks oder Telefonen
sollten immer verschliisselt und unter Verwendung
von Full-Disk-Verchlisselung gespeichert werden.

Im Betriebssystem gel6schte Daten sind in der Regel
trotzdem wiederherstellbar. Unterstiitzung von Exper-
ten ist notwendig,um Daten nachhaltig zu l6schen.

Fir besonders risikobehaftete Informationen kann eine
Zerstorung der verwendeten Hardware notwendig
sein.
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Digitale Briefkasten miissen
hohe Sicherheits- und Ano-
nymitatsstandards erfiillen

Es gibt eine Reihe von Online-Briefkasten-
systemen, Uber die Quellen Dokumente
an Journalisten senden und mit ihnen
kommunizieren konnen, ohne ihre Identitat
preiszugeben.

Die meisten nutzen das Tor-Netzwerk oder
eine passende Alternative. Vor der Einrich-
tung solcher Systeme sollten Journalisten
eine technische Einflihrung erhalten und
verstehen, was fiir Betrieb und Wartung
erforderlich ist.

Professionelle Webseiten von Journalisten
mussen klare Einweisungen in
Funktionsweise und potentielle
Nutzungsrisiken fiir Quellen bereitstellen,
beispielsweise in Form von Videoclips oder
schriftlichen Erlduterungen.



Den rechtlichen Rahmen
fiir den Schutz vertraulicher
Quellen und Hinweisgeber
verstehen

Journalisten sollten sich mit Gesetzen
zum Quellen- und Hinweisgeber-
schutz auf regionalem und interna-
tionalen Level vertraut machen, und
verstehen, dass UN Deklarationen
online wie offline anwendbar sind.

Quellen missen uber diese
Mafinahmen informiert werden.

Berichterstattung Uber Fortschritte
auf diesem Gebiet sind ebenfalls
winschenswert.
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Verleger motivieren, den
Weg fiir angemessene Dat-
ensicherheit und Schulun-

gen zu ebnen

Redaktionen sollten angemessene interne
Mafinahmen in Form von Richtlinien
ergreifen, die den Herausforderungen des
digitalen Zeitalters gerecht werden.

Nachlassigkeit in diesem Bereich stellt
ein Risiko dar,auf das Herausgeber ange-
messen reagieren sollten.

Es muss sichergestellt werden, dass
Organisationen Strategien zur Vertei-
digung digitaler Sicherheit etablieren,

die Grundlagentrainings und rechtliche
Aspekte beinhalten.

Freischaffende Journalisten sollten sich
fir Unterstiitzung an Nichtregierungsor-
ganisationen und Verbande wenden.
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Der Ursprung der
Perugia-Prinzipien

Die Perugia-Prinzipien wurden von den
Autoren bei einer Versammlung mit 20
internationalen Journalisten und Exper-
ten erarbeitet, die von Blueprint for Free
Speech wahrend des Internationalen
Journalistenfestivals in Perugia, Italien,
im April 2018 veranstaltet wurde.

Die Verfasser konsultierten dann weiter-
fuhrend investigative Journalisten sowie
juristische und akademische Gemein-
schaften, um die Prinzipien zu verfeinern.
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